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WENN STROM- UND WASSERZAHLER ,,STRAHLEN®

Ethische Aspekte der kiinftig einzusetzenden digitalen Messgeriite

.Bestimmte Fortschrittsideen bedeuten fiir die einen Aufbruch, Chance und Segen,
fur die anderen Fluch, Risiken und Gefahren.*!

Thomas Rachel

Prof. Dr. Werner Thiede ist Pfarrer der Evangelisch-Lutherischen Landeskirche
in Bayern. 1990 Promotion in Miinchen mit einer Arbeit liber ,,Auferstechung der
Toten* (Gottingen 1991). 1991-1996 wissenschaftlicher Referent an der Evange-
lischen Zentralstelle fiir Weltanschauungsfragen (EZW) in Stuttgart. 1996—1998
wissenschaftlicher Mitarbeiter am ,,Institut zur Erforschung der religiosen Ge-
genwartskultur der Universitdt Bayreuth. 2000 Habilitation in Erlangen mit der
Studie ,,Wer ist der kosmische Christus? (Gottingen, 2001). Seither lehrt Werner
Thiede Systematische Theologie an der Universitét Erlangen-Niirnberg; von deren
Rektor wurde er 2007 zum auBerplanméfigen Professor ernannt. 2004 -2006 war
er Chefredakteur des ,,Evangelischen Sonntagsblatts aus Bayern®. Anschlieend
wurde er Theologischer Referent beim Regionalbischof im Kirchenkreis Regens-
burg. Von seinen zahlreichen Biichern, Aufsitzen und Artikeln wurden einige in
andere Sprachen iibersetzt; so auch Der gekreuzigte Sinn. Eine trinitarische Theo-
dizee (Giitersloh 2007 /Salamanca 2008). Weitere Verdffentlichungen: Mystik im
Christentum (Frankfurt/M. 2009); Der Papst aus Bayern. Protestantische Wahr-
nehmungen (Leipzig, 2010). Niheres unter: www.werner-thiede.de

Schon vor rund drei Jahrzehnten hat der Biologe JoacHM ILLIES unterstrichen:
,Weil es bereits so viel Fortschritt gibt, weil wir so unendlich viel mehr kon-
nen als alle Generationen vor uns, gilt fiir uns eindringlicher als fiir jede andere
Zeit, dass wir nicht alles diirfen, was wir konnen!*? Das gilt im 3. Jahrtausend
noch verstérkt. Immer mehr greift neueste Technologie auf den Menschen und
seine Kultur zu, ohne dass eine ethisch klare Technikfolgenabschitzung ef-
fektive Bremswirkungen zeitigen wiirde — denn ,,die Ergebnisse von Technik-
folgenabschétzung-Analysen sind in hohem Malle von den subjektiven Ein-
schitzungen der Technikfolgenabschitzung-Analytiker und ihrer Auftragge-

! Tr. RacueL: Kirche und Fortschritt (2011), 7-9, hier 8.

2 J. ILuies: Gottes Welt — in unserer Hand (1985), S. 52. Der Zoologie-Professor mahnt den
,,Geist der Demut* an (93) — angesichts des narzisstischen Hochmuts moderner Technologie-
Besessenheit.
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ber abhidngig™. Ein aktuelles Beispiel fiir diese Entwicklung stellt das Ansin-
nen dar, Strom-, Wasser- und Gaszdhler groBflichig mit vernetzten digitalen
Zdhlern auszustatten?, {iber deren Problematik erstaunlich wenig 6ffentlich
diskutiert wird. ,,Das Ethische ist in die Technik hinein verschwunden. Die
Ethik ist nicht mehr da.*®

1. Die Probleme

Kiinftig wird digital gezéhlt. Einmal jéhrlich per Postkarte den Zéhlerstand
im Sicherungskasten durchgeben — solche und dhnliche Verfahren sollen sehr
bald der Vergangenheit angehdren. Langst kommen digitale Zahler fiir Strom,
Wasser und Heizungen in vielen Landern zum Einsatz. In Europa, in den USA,
in Kanada, in China®, rund um den Globus wird derzeit ein Riesen-Zihlernetz
errichtet, das unter der Bezeichnung Smart Grid noch viel groBBer werden soll
als das Internet’.

Die Vorteile einer solchen Vernetzung liegen auf der Hand?8, die Nachteile
aber auch®. Vorteilhaft sind unter Umstanden zentrale Steuerungs- und Umver-
teilungsmoglichkeiten. Mehr dezentrale Energieerzeugung, wachsende Elek-
tromobilitit und entsprechender Steuerungs- und Abrechnungsbedarf bedeu-
ten steigende Anforderungen an die Flexibilitidt und Kommunikationsfahigkeit
der Stromnetze.'"” Dies treibt die technischen und politischen Bemithungen um
ein sogenanntes ,,intelligentes” Stromnetz weiter voran. In den diesbeziigli-
chen Mitteilungen der EU-Kommission an das Europiische Parlament, den Rat

3 T. PETERMANN (Hg.): Technikfolgen-Abschitzung als Technikforschung und Politikberatung
(1991), S. 29.

* Dazu bereits mein Beitrag: Smart Grid (2011), 34-37.

> G. Ronrmoser: Platon hochaktuell IT (2008), S. 14.

¢ Siehe DiraN FENG: Griines Netz, in: ZEIT Nr. 49, 1. Dezember 2011, 26.

7 Vgl. TH. FiscHERMANN/ G. HaAMANN: Zeitbombe Internet (2011), S. 78.

8 Vgl. z.B. CHr. KoHLER-ScHUTE (Hg.): Smart Metering (2010).

° Siehe z.B. das kritische Informationsblatt der Verbraucherschutzorganisation ,,Diagnose-
Funk®: ,,.Schlaue Zdhler? Faktenblatt (2011): http://info.diagnose-funk.org/ downloads/df
aeb_stromzachler web.pdf

10 Am Rande sei zogernd der Hinweis erlaubt, dass Stromrechnungen in absehbarer Zukunft
vielleicht tiberhaupt nicht mehr anfallen miissten — wenn nur die physikalischen Moglichkeiten
der Gegenwart entsprechend konsequent genutzt wiirden. Der Wolfenbiitteler Physiker Prof.
Craus TurTur hat ndmlich einen Raumenergiemotor entworfen, der angeblich die kosmisch
iiberall zur Verfiigung stehenden Raumenergiefelder zu nutzen versteht und damit eine saubere
Energieversorgung auf dieser Welt erlaubt (Naheres unter http://www.ostfalia.de/cms/de/pws/
turtur/FundE, zuletzt gedffnet am 8. Mérz 2012). Ob der Realisierung letztlich der Umstand
entgegensteht, dass der Energie-Branche damit massiv Gewinne entgehen wiirden, oder ob der
Physikprofessor irrt, vermag der Verf. nicht zu beurteilen.
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und verschiedene Ausschiisse vom 12. April 2011 heifl3t es: ,,Intelligente Netze
konnen die direkte Interaktion und Kommunikation zwischen Verbrauchern,
Haushalten oder Unternehmen, anderen Netznutzern und Energieversorgern
steuern. Sie erdffnen den Verbrauchern nie dagewesene Moglichkeiten, ihre
individuellen Energieverbrauchsmuster direkt zu kontrollieren und zu steuern
und bieten im Gegenzug starke Anreize fiir eine effiziente Energienutzung,
wenn diese mit zeitabhéngigen Strompreisen kombiniert wird. Ein besseres
und gezielteres Netzmanagement fiihrt zu einem Netz, dessen Betrieb sicherer
und kostengiinstiger ist.“!" Impliziert sind bei mehr oder weniger flichende-
ckender Anwendung keineswegs nur Fernablesung, sondern Fernsteuerungs-
moglichkeiten wie beispielsweise das Einschalten des Geschirrspiilers oder
der Waschmaschine gezielt zu Uhrzeiten mit sonst geringerer Auslastung des
Stromnetzes — und zwar am Ende nicht nur durch den Wohnungsinhaber zu
Hause oder auf Reisen, sondern womdglich durch den Stromlieferanten!

Dass sich hiermit freilich nicht blo Nutzen, sondern auch gravierende Pro-
bleme ergeben, wird in den EU-Mitteilungen weitestgehend verschwiegen.
Entsprechendes gilt fiir viele Schilderungen in den offentlichen Medien:
Sie liefern auch zu dieser spannenden Thematik weithin nur ,,eine Bericht-
erstattung, die geprédgt ist von der Néhe und Kooperation mit Wirtschaft
und Verbidnden statt durch Vorsicht und Abstand“, wie ALBRECHT MULLER
allgemeingiiltig vermerkt.'? Die Kehrseite des Smart Grid besteht in nicht we-
niger als acht Punkten, die zum Teil ethisch Fragwiirdiges betreffen.

Problem Nr. 1: Datenschutz

Am bekanntesten ist zweifellos das Problem, wie die unvorstellbar grofen
Datenmengen, die im Zuge des digitalen Zéhlens erhoben, transportiert und
gespeichert werden, mit den gewohnten Normen des Datenschutzes in Ein-
klang gebracht werden konnen. ,,Datenschutz ist die Achillesferse des Smart
Meterings®, betont PETER BLENKERS von der Verbraucherzentrale Nordrhein-
Westfalen." Die sekundengenaue Ubermittlung womdglich von Daten macht

'I'Siehe die ,,MITTEILUNG DER KOMMISSION AN DAS EUROPAISCHE PARLA-
MENT, DEN RAT, DEN EUROPAISCHEN WIRTSCHAFTS- UND SOZIALAUSSCHUSS
UND DEN AUSSCHUSS DER REGIONEN: Intelligente Stromnetze: von der Innovation
zur Realisierung® vom 12. April 2011 (http://eur-lex.europa.eu/LexUriServ/LexUriServ.
do?uri=CELEX:52011DC0202:DE:NOT - zuletzt gedffnet am 1. Mérz 2012). Von da auch die
folgenden EU-Kommissions-Zitate.

12 Vgl. A. MULLER: Meinungsmache (°2010), S. 362.

13 Zitat entnommen: http://media.oekotest.de/cgi/index.cgi?action=anz-media-mum-102010-
titel (zuletzt ge6ffnet am 1. Mérz 2012).
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feinste Analysen moglich: Per Smart Meter lésst sich sogar auf das aktuell
geschaute Fernsehprogramm schlie3en!'* Tatsdchlich kann aus den Schwan-
kungen des Stromverbrauchs Analyse-Software leicht errechnen, welche Ge-
rite in einem Haushalt zu welcher Zeit und zu welchem wahrscheinlichen
Zweck betrieben worden sind. Auch lassen sich RegelméBigkeiten und
UnregelméBigkeiten des Verhaltens in der eigenen Wohnung ermitteln.

Uber derlei Aussichten machen sich viele Biirger Sorgen, wie in Deutsch-
land eine FORSA-Umfrage vom Mai 2010 gezeigt hat."”” Die Europédischen
Verbraucherschutzverbidnde forderten daher klare Vorgaben beziiglich der
Héufigkeit von Smart Meter-Messungen und der Nutzung dieser Daten: Nur
solche Daten sollten erhoben und genutzt werden diirfen, die erforderlich
sind, um Aufgaben des intelligenten Netzes zu erfiillen.'® Auch die EU-
Kommission ist sich dieser Problematik bewusst: ,,Die Entwicklung rechtli-
cher und regulierungsbezogener Regelungen, die in Zusammenarbeit mit den
Datenschutzbehorden, insbesondere mit dem Europdischen Datenschutzbe-
auftragten, die Privatsphire des Verbrauchers wahren und den Zugang von
Verbrauchern zu ihren von Dritten verarbeiteten Energiedaten sowie die Kont-
rolle dartiber erleichtern, ist fiir die breite Akzeptanz intelligenter Netze durch
die Verbraucher entscheidend.” Doch man sucht von daher nach praktikablen
Auswegen: Wenn die verarbeiteten Daten rein technischer Art seien und sich
nicht auf eine bestimmte oder bestimmbare natiirliche Person bezdgen, konn-
ten die Betreiber intelligenter Zahler und Energiedienstleistungsunternehmen
,»solche Daten verarbeiten, ohne die vorherige Zustimmung der Netznutzer
einholen zu miissen. Ob aber eine Problemldsung in dieser Richtung von
den Menschen und Firmen als befriedigend empfunden werden wird? Skepsis
bleibt angesagt, zumal die Kommission vermerkt, es ,,konnten in den speziel-
len nationalen Rechtsvorschriften Anpassungen erforderlich sein, um einigen
Funktionen der intelligenten Netze Rechnung zu tragen.* Tatséchlich verlangt
das am 30. Juni 2011 in der 117. Sitzung des Deutschen Bundestags beschlos-
sene Gesetz fiir die Neuregelung energiewirtschaftsrechtlicher Vorschriften
zwar, personenbezogene Daten unkenntlich zu machen — aber nur ,,soweit dies

14 Siehe http://www.heise.de/security/meldung/Smart-Meter-verraten-Fernsehprogramm-1346
166.html (zuletzt gedffnet am 23. Februar 2012).

15 Vgl. http://www.spiegel.de/wirtschaft/service/0,1518,694087,00.html (zuletzt ge6ffnet am
29. Februar 2012).

16 http://www.daten-speicherung.de/index.php/eu-prueft-datenschutz-bei-intelligenten-zaeh-
lern-in-unseren-wohnungen/ (zuletzt gedftnet am 28. Februar 2012). Ob und inwieweit die
Haufigkeitsregelung dem Verbraucher auf die Dauer iiberlassen bleibt, ist fraglich.
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nach dem Verwendungszweck moglich ist und im Verhéltnis zu dem ange-
strebten Schutzzweck keinen unverhéltnisméafigen Aufwand erfordert*!”.

Problem Nr. 2: Datensicherheit

Nicht nur aus Datenschutz-, sondern auch aus grundsitzlichen technolo-
gischen Griinden fordern die Journalisten THomAs FiscHERMANN und GOTZ
Hamann am Ende ihres Buches Zeitbombe Internet, das Stromnetz keinesfalls
per Internet zu betreiben: ,,Solche kritischen Infrastrukturen, die wir fiir unse-
ren Alltag dringend brauchen... — sie miissen unwiderruflich vom Netz.*“!® Die
gigantischen Datenmengen, die im Zuge intelligenter Zahl-Technologie er-
hoben, bewegt und zeitweise gespeichert werden sollen, sind ndmlich der Ge-
fahr von Hacker-Angriffen ausgesetzt. FiscHERMANN vermerkte bereits in der
ZEIT vom 16.09.2010 unter der Uberschrift ,,Attacke im Sicherungskasten®;
»In den USA, wo schon Millionen intelligenter Stromzahler (smart meters)
in den Haushalten installiert sind, interessieren sich Hacker brennend fiir die
neue Technik. Auf ihrer jéhrlichen Generalversammlung, der Black Hat Con-
vention in Las Vegas, gibt es seit Jahren passende Fortbildungsangebote.“!”
Auch dieses Problem ist selbstverstindlich der EU-Kommission nicht fremd.
Ihr zufolge ist ,,die Sicherheit der Verbraucher von grundlegender Bedeutung.
Die Sicherheit und Robustheit der Infrastruktur, die die Realisierung intelli-
genter Netze unterstiitzt, miissen unbedingt gewédhrleistet werden.* Doch sind
das nicht rhetorische Phrasen? Wer kann hier eine Garantie aussprechen? Und
wer wird gegebenenfalls fiir die Schiden aufkommen? Die EU-Kommission
aber unterstellt, ohne Smart Grid sei ,,die Netzsicherheit gefahrdet”! Das Ge-
genteil diirfte der Fall sein.

Problem Nr. 3: Energiesparen?

Smart Grids sollen angeblich dem Energiesparen dienen. So erklart die EU-
Kommission in ihren ,,Mitteilungen®, die sich streckenweise eher wie eine
Empfehlung lesen: Ohne eine Modernisierung der Verbrauchserfassung ,,blei-
ben Chancen fiir Energieeinsparungen und Energieeffizienz ungenutzt“. Aber
wird durch ,,intelligente* Strom-, Warme- und Gas-Zahler wirklich effektiv

17 Gesetz zur Neuregelung energiewirtschaftlicher Vorschriften* § 21g, Abs. 5. Sieche auch
MarTIN H. VirnicH: ,,Intelligente* Stromzéhler (http://www.baubiologie-virnich.de/pdf/WuG
Stromzaehler.pdf, zuletzt ge6ffnet am 12. Februar 2012).

18 TH. FisScCHERMANN/G. HAMANN: Zeitbombe Internet, S. 246.

1 Vgl. http://www.zeit.de/2010/38/Smart-Grid-Hacker (zuletzt ge6ffnet am 1. Mérz 2012).
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Energie gespart? Das ist durchaus fraglich, denn es geht bei der neuen Smart-
Technologie zwecks Erstellung detaillierter Auskiinfte um ein so regelméafi-
ges Abfragen und Weitervermitteln von Zahlen, dass hier erst einmal in be-
trachtlichem Mafe Energie verbraucht wird. So informiert die Enzyklopadie
Wikipedia iiber ,.intelligente Stromzihler* ungeschminkt: ,,Bedingt durch
die zusétzliche Kommunikation kommt es, verglichen mit einem bisher iib-
lichen Ferraris-Zéhler, zu einem hoheren Eigenverbrauch.“?® Hinzu kommt
der Aspekt der Anschaffungs- und Bereitstellungskosten fiir die erforderliche
Infrastruktur. In der Computerzeitschrift Chip (1/2010) vermerkt ANDREAS
HentscreL: ,,Die Produktbezeichnungen ,Stromsparzihler’ oder ,Energie-
sparhelfer® suggerieren, allein ihr Einsatz fiihre zu niedrigerem Verbrauch.
Doch das stimmt natiirlich nicht.“*!

Wird aber nicht doch durch Smart Grid wenigstens zu Gunsten der Umwelt
deutlich Schadstoffausstof3 eingespart? Die EU-Kommission erklért in ihren
Mitteilungen an das Parlament: ,,Intelligente Netze werden daher das Riickgrat
des CO,-emissionsfreien Stromsystems der Zukunft sein. Aber hier bleibt
kritisch zu fragen, ob nicht anvisierte CO,-Einsparungen am Ende durch die
Marktmechanismen des Emissionshandels teilweise oder vollstindig kom-
pensiert werden. Liegen die Ziele des vorbereiteten Systems vielleicht statt
auf dem Gebiet des Sparens zu 6kologischen Zwecken eher auf dem des 6ko-
nomischen Gewinns? ,,.Das Milliardengeschift lockt Netzausriister, Zahler-
firmen und selbst IT-Konzerne wie Google, SAP und Deutsche Telekom an®,
weill NotGer BLECHNER?, Eine ethische Reflexion der kiinftigen Stromzahl-
Systematik wird jenseits von Lobby-Interessen hier genaueres Augenmerk zu
investieren haben.

Problem Nr. 4: Tiefschlafstorungen

Die Vernetzung der Zahlerinformationen, die bei mehr oder weniger flachen-
deckender Anwendung geschickteren Einsatz durch uhrzeitliche Verschie-
bungen ermdglicht, konnte mit der anvisierten Energieumverteilung einen

2 http://de.wikipedia.org/wiki/Intelligenter Z%C3%Ad4hler (zuletzt gedffn. am 1. Médrz 2012).
2! A, HENTSCHEL: Strom mit Grips, in: Chip (2010) 1, 162-164. Im Ubrigen leidet u. U. die
Messgenauigkeit: ,,Aufgrund eines nicht regulierten Storfrequenzbereichs zwischen 3 kHz
und 150 kHz kann es bei elektronischen Zdhlern zu starken Messabweichungen gegeniiber
der wirklichen Energiemenge kommen. Insbesondere bei der Einspeisung erneuerbarer Ener-
gie iber Wechselrichter ist dieses Problem in der Praxis spétestens seit 2010 bekannt™ (http://
de.wikipedia.org/wiki/Stromz%C3%A4hler — zuletzt gedffnet am 1. Mérz 2012).

22 Zitiert nach: http://boerse.ard.de/content.jsp?key=dokument 533590 (zuletzt gedffnet am
1. Mérz 2012).
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bedeutsamen Nachteil fiir die menschliche Biologie mit sich bringen. Ange-
peilt werden ndamlich insbesondere Umverlagerungen von Stromfliissen auf
die Tiefschlafzeiten der iberwiegenden Bevolkerung. Nicht nur, dass mehr
Niederfrequenz in den Héusern zu natiirlichen Schlafzeiten unterwegs sein
wird — schlimmer diirfte sein, dass sich das Ausmal} kabelloser Dateniiber-
tragung in Wohngebieten auch nachts deutlich erhohen wird, sofern hierbei
Funktechnologie zum Einsatz kommt. Denn die muss dann stark genug sein,
um die oft im Keller montierten Zéhler stetig zu erreichen. Der Mediziner
KarL Braun-voN Grabiss gibt zu bedenken: ,,Eine der basalen Forderungen
aller fiir den problembewussten Umgang mit Mobilfunk pléddierenden Wissen-
schaftler heif3t, die Mobilfunkdichte vor allem nachts zu reduzieren, weil das
biologische System in dieser Zeit besonders sensibel ist. Dementsprechend
zweifelte bislang kein unabhingiger Wissenschaftler an der Notwendigkeit,
nachts die Sendeleistungen von Mobilfunkbasisstationen herunter zu regeln,
was technisch gut moglich ist.“?* Dem lauft die flichendeckende Einfithrung
von Smart Grid im Endeffekt schnurstracks zuwider. Energiesparen darf nicht
Gesundheitsgefahren mit sich bringen. Eine entsprechende Abwégung ver-
bietet ethisch die Achtung der Menschenwiirde.

Problem Nr. 5: Indoor-Mobilfunk?

Die Strahlenbelastung durch Funk ist in unserer Lebenswelt bekanntlich schon
reichlich hoch, ja in ihrer weiteren Steigerung allemal unverantwortlich hoch
— gemessen nicht an den herrschenden, nur thermisch ausgerichteten Grenz-
werten®, sondern an den warnenden Stimmen etlicher unabhéangiger Forscher
aus Landern rund um die Welt®. Aufs Neue untermauerte inzwischen eine
Langzeitstudie aus Bayern, dass Mobilfunk-Effekte einem Dosis-Wirkungs-
Zusammenhang unterliegen und langfristig zu Gesundheitsschiden fiihren
konnen.?® Nicht von ungeféhr forderte im Mai 2011 der Stdndige Ausschau

2 K. BrAUN-VON Grapiss: Kritische Stellungnahme zur neuen Stromablesetechnik (http://
www.funkfrei.net/dokumente/090331-Gladisz-Stromablesetechnik.pdf — zuletzt ge6ffnet am
29. Februar. 2012).

2 Vegl. F. ApLkorer/K. HEcHT u.a.: Warum Grenzwerte schiadigen, nicht (2009); ders./Karl
Richter: Strahlenschutz im Widerspruch zur Wissenschaft (2011).

25 Vgl. z.B. H.-CH. ScHEINER: Mobilfunk (2006); M. RUNGE u. a.: Mobilfunk (2006); im Ubri-
gen siehe diagnose-funk.de und kompetenzinitiative.net.

2 Vgl. K. Buchner/H. EGer: Verdnderungen klinisch bedeutsamer Neurotransmitter unter
dem Einfluss modulierter hochfrequenter Felder (2011), 44-57; ferner K. Hecur: Zu den Fol-
gen der Langzeiteinwirkungen von Elektrosmog (2012).
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des Europarates in einer eindriicklichen Resolution eine europaweite Wende
in der Mobilfunkpolitik.?’

Darum ist die Forderung verniinftig und der politisch gebotenen Vorsorge
entsprechend, dass sich Strom-, Wasser- und Gaszdhlen moglichst auf Tech-
nologien beschrianken sollte, die kabelgebunden arbeiten konnen. Der Gesetz-
geber sollte genau dies anstreben. Eine flichendeckende Funk-Technologie
in zahllosen Haushalten wére fiir viele Biirger eine Horror-Vorstellung. Im-
merhin 58 Prozent der Européer fiihlen sich durch ihre nationalen Behorden
nicht ausreichend vor den potenziellen Gesundheitsrisiken durch elektromag-
netische Felder geschiitzt, wie die Eurobarometer-Umfrage von 2010 ergeben
hat.?® Und eine Umfrage im Rahmen des Mobilfunkforschungsprogramms
in Deutschland zeigte: ,,Ohne nennenswerte Verdnderung sind in den Jahren
2003 bis 2006 sowie 2009 die Anteile der Bevdlkerung, die sich im Hinblick
auf hochfrequente elektromagnetische Felder des Mobilfunks besorgt (etwa
30 %) oder gesundheitlich beeintrachtigt (etwa 9 %) beschreiben!“* Wird
denn von den Planern eines funkbasierten Smart Grid halbwegs ernsthaft be-
dacht, dass es sich bei den Mitbiirgern, die sich durch Mobilfunk gesundheit-
lich beeintréchtigt fiihlen, allein in Deutschland um rund 8 Millionen handelt?
Indes — ,,intelligente Zéhler sollen die Daten direkt und méglichst per Funk-
verbindung melden*, erklarte Marcus ROHWETTER in der ZEIT vom 10. Febru-
ar 2011. Offenbar wird beim Ausbau des Smart Grid der Mobilfunk-Techno-
logie eine Vorreiterrolle zugedacht — obgleich die Vernetzung im Prinzip auch
kabelgebunden funktionieren wiirde! Die EU-Kommission peilt einheitliche
Normen fiir die ,,Interoperabilitét intelligenter Verbrauchszéhler (Strom, Gas,
Wasser und Wérme)“ an — was die Frage nahelegt, ob hier womoglich an einen
kiinftig gesetzlich verpflichtenden Einsatz von Mobilfunk-Technologie fiir
samtliche Haushalte gedacht wird. Das wiirde freilich einen riesigen Deal fiir
die Mobilfunk-Industrie bedeuten, aber auch eine weitere Strahlenbelastung
fiir die Bevdlkerung. Weil meist Strom- und Wasserzahler im Keller erreicht
werden miissten, hétte das verniinftigerweise fiir die Zukunft anzupeilende
Konzept eines reinen Outdoor-Mobilfunks, das mit Aulenantennen von Nut-
zern funktionieren und die Wohnraume von Nichtnutzern unbehelligt lassen
wiirde, immer weniger Chancen.

27 Sieche die Gesamtiibersetzung ins Deutsche unter http://www.diagnose-funk.org/politik/
politik-int/europarat-fordert-kurswechsel.php (zuletzt gedffnet am 7. Juni 2011).

2 Vel. http://www.diagnose-funk.org/wissenschaft/risikowahrnehmung/europaeer-wollen-
mehr-informationen-ueber-emf.php (zuletzt gedffnet am 14. Februar 2012).

2 Siche  http://www.emf-forschungsprogramm.de/akt_emf forschung.html/risiko HF 003.
html (zuletzt gedffnet am 1. Mérz 2012).
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Problem Nr. 6: Niederfrequenzbelastung?

Selbst wo die Dateniibertragung nicht durch Mobilfunk, sondern iiber das
Stromnetz per Powerline Communication (PLC) fiihrt, wird gesundheitsbe-
denklicher Elektrosmog emittiert, wenn auch in Gestalt niederfrequenter Ma-
gnetfelder. Unter baubiologischem Aspekt® ist diese Losung nicht unprob-
lematisch, denn hierbei wird elektromagnetische Strahlung im ganzen Haus
messbar, sofern nicht geschirmte Kabel eingebaut sind. Da fiir die Wirkung
auf Lebewesen nicht nur die Strahlungsintensitét, sondern auch die Art der
Strahlung (Signalbandbreite, Modulation, Polarisation, Pulsung) und ihre
Dauer von Wichtigkeit sind, kann von einer Ungeféhrlichkeit dieser Strahlung
schwerlich gesprochen werden. Der Schweizer Ingenieur PETER SCHLEGEL
weil}: Der Frequenzbereich dieser Strahlung stort nicht nur den Empfang von
Kurzwellen-Radiosendern, sondern ,,verursacht elektrosensiblen Personen
spontane Beschwerden®!. In Kenntnis solcher Sachverhalte ist sich der pro-
movierte Physiker STeraN SpaarMANN (Leipzig) im Klaren: ,,Nie wiirde ich
mir eine solche Technologie ins Haus holen!“*? Einen Zwang sollte es auch zu
diesem Modell nicht geben.

Problem Nr. 7: Elektrohypersensibilitit

Seit zwei Jahrzehnten nimmt die Minderheit elektrosensibler bzw. funksen-
sibler Menschen international stetig zu. Die verbreitete Bestreitung ihrer
Existenz unter Reduktion des Phanomens auf subjektive Einbildung ist zwar
interessenkonform mit den Anliegen von Industrie, Wirtschaft und Politik,
aber wissenschaftlich im Grunde falsifiziert.* Aus statistischen Erhebungen

3 Vel. insgesamt W. MaEgs: Stress durch Strom und Strahlung (°2005).

3P, ScuLeGEL: Auch das ,,Internet iiber die Steckdose® strahlt! (http://www.buergerwelle.de/
assets/files/internet_ueber steckdose strahlt.pdf — zuletzt gedffnet am 16. Februar 2012).

32 Personliche Mitteilung an den Verf.

3 Vgl. Hans-Peter NEmzke und Juria OsterHoFr: Elektrosensibilitit: Stand der For-
schung, Hannover 2005 (http://www.ecolog-institut.de/fileadmin/user upload/Publikationen/
Elektrosensibilit_t 2005.pdf). Nach einem Uberblick stellen die Autoren klar fest: ,,Die Ergeb-
nisse lassen den Schluss zu, dass es eine kleine Gruppe von elektrosensitiven Personen gibt*
(17). Siehe auch StepHEN J. GENIUS/CHRISTOPHER G. Lipp: Electromagnetic hypersensitivity: Fact
or fiction?, in: Science of the Total Environment 2011, doi:10.1016/j.scitotenv.2011.11.008;
autorisierte deutsche Ubersetzung: Elektrohypersensibilitit: Tatsache oder Einbildung?, er-
schienen als Diagnose-Funk-Brennpunkt am 1.2.2012 (http://www.diagnose-funk.org/aktuell/
brennpunkt/elektrohypersensibilitaet-bestaetigung-durch-studie.php); M. Havas u.a.: Provoca-
tion study using heart rate variability shows microwave radiation from DECT phone affects
automatic nervous system, in: L. Giuliani/M. Soffritti (Hg.): Non-thermal Effects and Mecha-
nism of Interaction between Fields and Living Matter (2010), S. 273-300.



174 Werner Thiede

lasst sich schlussfolgern, dass es sich bei der Gruppe der Betroffenen welt-
weit nicht nur um einen kleinen Bruchteil der Gesamtbevdlkerung handelt,
sondern dass Elektrosensitivitét in naher Zukunft verbreiteter sein wird: Der
extrapolierte Trend zeige, dass ein Anteil elektrosensitiv gewordener Men-
schen von 50% der Gesamtbevilkerung auf das Jahr 2017 erwartet werden
kénne, mutmaBen OriaN HALLBERG und GERD OBERFELD.** Gerade fiir Men-
schen, die hochfrequenten Elektromagnetismus spiiren kdnnen, muss ein
haufiger funkendes Smart Grid ein Horror sein. Wie der Umweltmediziner
JoacHiM MuTTER liber Erfahrungen aus seiner Praxis berichtet, haben Patien-
ten nach dem Einbau von neuen Heizungsmesszédhlern auf Funkbasis ,,vie-
lerlei Beschwerden und Krankheiten erworben® — obwohl sie nicht einmal
davon wussten, dass sich neue Strahlenquellen im Haus befanden! Es handelte
sich um das ,,Spektrum des Mikrowellensyndroms: Schlaflosigkeit, Kopf- und
Korperschmerzen, Herzpalpitation, Blutdruckkrisen, Schwindel, Miidigkeit,
Gedéachtnisschwiche, Augenbrennen, Hautbrennen, Tinnitus, Depressionen
etc. Diese wurden erst besser, nachdem die Fachfirma die elektronischen Wiir-
mezihler demontiert und dafiir wieder die alten Messrohrchen an den Heiz-
korpern angebracht hatte. %

Manche Funksensiblen sind heutzutage vor der verbreiteten Mobilfunk-
strahlung langst in die Keller geflohen. Wiirden nun gerade dort funkende
Strom-, Gas- und/oder Wasserzihler- und Sende-Stationen installiert, die mit
anderen Stationen kommunizieren miissen, so liefe das auf einen quilenden
Zustand fur die Betroffenen hinaus. Und das besonders dann, wenn sie ihre
Wohnung oder ihr Haus bereits nach auBlen gegen Funk abgeschirmt haben
— denn elektromagnetische Hochfrequenzwellen werden durch die Schir-
mung reflektiert. Tangiert wéiren Funk-Sensible zudem durch ein breitflichig
durchgesetztes smart metering ohnehin tiberall dort, wo sie in Mehrfamilien-
oder Hochhédusern entsprechendem Mobilfunk aus benachbarten Wohnungen
ausgesetzt sein wiirden. Die Mitteilungen der EU-Kommission verlieren
kein Wort iiber solche Probleme. Aber die beliebte Methode, sie einfach zu
ignorieren oder zu tabuisieren, stellt keine Losung dar — und noch weniger
der zynische Rat, die Betroffenen zu psychiatrisieren, denn er reduziert das
noch immer viel zu wenig erforschte Phdnomen in unethischer, ja menschen-
verachtender Weise. Gerade fiir Elektrohypersensible bietet im Ubrigen selbst

3 (). HALLBERG/ G. OBERFELD: Werden wir alle elektrosensitiv? (2006), 189—191.

3 JoacHiv MutTer: Stromzédhler und Heizungsmesser: Mikrowellenbestrahlung (http://www.
scribd.com/doc/13601283/Stromzahler-und-Heizungsmesser-Mikrowellenstrahlung — zuletzt
gedffnet am 29. Februar 2012).
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das kabelgestiitzte PLC (D-LAN) oft kaum eine ,,ErmaBigung®. Hilfreich
konnte fiir sie allenfalls eine DSL-basierte Dateniibertragung sein, also eine
kabelgebundene Losung jenseits von PLC — oder auch Licht-Kommunikation
(Li-Fi; Free Space Optics, VLC = Visible Light Communication). Aber wie
weit werden diese Ubertragungsformen von den planenden Firmen und von
der normierenden Politik iiberhaupt in ihre Uberlegungen einbezogen?

Problem Nr. 8: Totalitarismus-Neigung

Smart Metering tendiert wegen der systemischen Ziele zum flichendecken-
den Einsatz. Insofern droht hier die Gefahr einer politischen Durchsetzung
von ,,oben* herab ohne Riicksicht auf die angezeigten Problemfelder. Doch
lasst sich das ,,Stromnetz der Zukunft” in bestimmten Auspriagungen einfach
zwangsverordnen? Dagegen erheben sich jedenfalls ethische Einwénde, die
sich schwerlich durch Mehrheitsbeschliisse von womdglich einseitig infor-
mierten Parlamenten oder Kommissionen zunichtemachen lassen.

Tatsédchlich zeugen die Mitteilungen der EU-Kommission von einem Ringen
um Moglichkeiten zur ziigigen Durchsetzung einerseits und um europdisch zu
gewihrende Freiziigigkeit andererseits. Noch sind allerletzte Worte offenbar
nicht gesprochen: Der EU-Kommission war 2011 ,,unklar, wie die komplexen
intelligenten Netzsysteme integriert und wie kosteneffektive Technologien
ausgewahlt werden sollen, welche technische Normen kiinftig fiir intelligente
Netze gelten sollen und ob die Verbraucher die neue Technologie annehmen
werden. Auch in Deutschland ist die Situation noch ein Stiick weit offen. Be-
sagter FORSA-Umfrage zufolge zeigt sich jeder Fiinfte der Nutzung digitaler
Zidhler gegentiber skeptisch, und sogar mehr als der Halfte der Verbraucher
fallen spontan nachteilige Aspekte ein.

Gegen einen Zwang zum Einbau einer entsprechenden Technologie lasst
sich jedenfalls zumindest dann, wenn sie eben nicht nur zihlt, sondern auch
Strahlung emittiert, das Grundrecht auf die Unverletztlichkeit der eigenen
Wohnung anfithren. Der Mediziner BRaUN-vON GLADISs hat in der Stellung-
nahme fiir eine Biirgerinitiative seine Bedenken deutlich zum Ausdruck ge-
bracht: ,,Fiir Menschen, die ein Mobilfunkgerit grundsatzlich weder besitzen
noch benutzen — wie ich zum Beispiel —, hiele es, die letzte mobilfunkfreie
Zone in der eigenen Wohnung aufzugeben, wenn sie zustimmen, eine sol-
che Einrichtung in der Wohnung oder im Haus installieren zu lassen.*** Was

3¢ K. BRAUN-VON GLADIss: Kritische Stellungnahme zur neuen Stromablesetechnik (http://
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aber, wenn die eigene Zustimmung dank politischer Beschliisse eines Tages
fiir tiberfliissig erklart wiirde? Der Arzt hilt das fiir ethisch problematisch: In
einem freien Land habe man das Recht, sich beispielsweise vegetarisch zu
erndhren oder in Bezug auf Alkohol abstinent zu leben. ,,Da wir in keinem
totalitiren System leben, darf es auch kein Automatismus werden, jemanden
nur deshalb, weil er Strom beziehen mdchte, zu zwingen, in seinem Hause
oder seiner Wohnung Mobilfunk zu dulden.* Auch Bernp 1. Bubzinski, eme-
ritierter Richter am Freiburger Verwaltungsgericht, und der Rechtswissen-
schaftler EbuarD ScHOPFER vom Osterreichischen Institut fiir Menschenrechte
sehen das entsprechend.’’

2. Der Handlungsbedarf

Smart Grids sollten nicht in den Geruch kommen, Teilstiicke einer regelrech-
ten ,,Oko-Diktatur zu werden. Uwe Jean HEUSER betont: ,,Enttiuschung wird
vor allem dadurch programmiert, dass die Politik zu detaillierte Vorschrif-
ten macht. Einige Briisseler Beamte wollen den Durchfluss in unseren Du-
schen exakt begrenzen. Wahnsinn.*** Beschlossen werden die Dinge weithin
ohne ernsthafte Berilicksichtigung demokratischer Spielregeln, ja sogar teil-
weise unter Aushebelung gegebener Grundrechte. Kein Wunder, dass jetzt in
Deutschland, Osterreich und in den U.S.A. zunehmend Widerspruch und Pro-
teste laut werden!

a) Deutschland

Im Windschatten der Beschliisse des Deutschen Bundestages zum Ende des
Atomstrom-Zeitalters wurde Mitte 2011 das erwihnte Gesetz fiir die Neu-
regelung energiewirtschaftsrechtlicher Vorschriften verabschiedet: Es soll
Richtlinien um- und durchsetzen, die Teile des 3. Energiebinnenmarkt-Pakets
der EU sind. Dieses neue Gesetz sicht vor, dass ,,bei Neubauten, umfangrei-
chen Sanierungen und bei einem Stromverbrauch grofer 6.000 kWh/a* der
Anschlussnutzer nicht mehr berechtigt ist, den Einbau eines solchen Mess-
Systems oder die Anbindung seiner Erzeugungsanlagen daran ,,zu verhindern
oder nachtriglich wieder abzudndern®. Wie anders klang da noch eine Petition

www.funkfrei.net/dokumente/090331-Gladisz-Stromablesetechnik.pdf — zuletzt gedftnet am
29. Februar. 2012).

37 Vgl. B. I. Bubzinski: Von der Versorgung ohne Auftrag zur Bestrahlung ohne Gesetz (2011),
1165-1171; W. KaArL/E. CHRr. ScHoprER (Hg.): Mobilfunk, Mensch und Recht, Salzburg 2006.
3% J. HEUSER in der ZEIT Nr. 11/2011.
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an den Deutschen Bundestag vom Friihjahr 2011, die von iiber 1600 Personen
mitgezeichnet wurde und verlangte, dass ein Wohnungsinhaber jederzeit den
Austausch elektronischer Geréte zur Verbrauchserfassung gegen herkomm-
liche Strom-, Gas- und Wasserzdhler verlangen kdnnen miisse! Inzwischen
warnt in Deutschland insbesondere die Verbraucherschutzorganisation Diag-
nose-Funk vor dem Einsatz von Smart Metern, wie sie beispielsweise in der
Fernsehwerbung fleilig angepriesen werden.*

b) Osterreich

Auch in Osterreich laufen die Vorbereitungen fiir Smart Grid. Auf Wunsch
von Wirtschaftsminister Reinhold Mitterlehner sollen bis 2018 mindestens 95
Prozent aller Osterreichischen Haushalte mit den neuen Stromzdhlern ausge-
stattet sein.** Der Minister verspricht sich davon eine Reduktion des Strom-
verbrauchs. Doch inzwischen gab es auch in Osterreich Proteste. Die geplan-
te flichendeckende Einfiihrung von sogenannten Smart Metern kann nach
Ansicht des Referats fiir Umweltmedizin der Osterreichischen Arztekammer
(OAK) zu gesundheitlichen Folgen fiihren. Die Ubertragung der Daten fiihre
zu einer signifikant steigenden Belastung mit Elektrosmog, heifit es in einer
Erklirung vom Februar 2012. Die OAK appellierte an das zustindige Wirt-
schaftsministerium, die Gesundheitsrelevanz der neuen Technik im vorlie-
genden Gesetzesentwurf zu berticksichtigen, statt in vorauseilendem Gehor-
sam eine an sich unverbindliche EU-Verordnung umzusetzen. Denn die zur
Verfiigung stehenden Ubertragungsmdglichkeiten wie Mobilfunk oder PLC
arbeiten mit hoch- bzw. niederfrequenten Magnetfeldern, deren Auswirkun-
gen auf die menschliche Biologie zumindest umstritten sind. Wie OAK-Um-
weltreferent Gerd Oberfeld betonte, habe ja die Weltgesundheitsorganisation
(WHO) bereits 2001 niederfrequente Magnetfelder sowie 2011 auch hochfre-
quente elektromagnetische Felder als moglicherweise krebserregend fiir den
Menschen eingestuft.*' In Osterreich kiime es dazu, dass die vorhandenen
elektrischen Leitungen und die daran angeschlossenen Geréte nun vermehrt
Elektrosmog (elektrische Felder im Kilohertzbereich) abgidben. Fiir Zwi-
schenfrequenzen im Kilohertzbereich, wie sie nimlich bei der in Osterreich
favorisierten PLC-Anbindung vom Trafo zum Smart Meter auftreten, ligen

¥ G. RoHrMosEeR: Platon hochaktuell IT (2008), S. 3.

4 Siche — auch zum Folgenden — http://www.elektrosmognews.de/news/20120205_134954.
html (zuletzt ge6ffnet am 1. Mérz 2012).

4 Die WHO-Warnung von 2011 findet sich unter: http://www.iarc.fr/en/mediacentre/pr/2011/
pdfs/pr208_E.pdf (zuletzt gedffnet am 22. Februar 2012).
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Daten aus den USA vor, die ebenfalls ein erhdhtes Krebsrisiko zeigten. Auch
ein vermehrtes Auftreten sogenannter Multisystemerkrankungen sei denkbar
—mit den Folgen wie Erschopfungszustinden, Lernproblemen, Depressionen
und so fort.

c) U.S.A.

Im Januar 2012 hat erstmals eine internationale Arzte-Vereinigung vor funk-
basierten Stromzéhlern gewarnt. Die 1965 gegriindete Amerikanische Aka-
demie fiir Umweltmedizin (American Academy of Environmental Medicine)
sprach sich in einer Resolution fiir einen Stopp beim Ausbau drahtloser
Ziahler-Systeme aus. Der Einsatz von funkender Zahlertechnologie miisse
kiinftig sorgfiltiger in der Offentlichkeit beraten werden. Politische Entschei-
dungstrager hitten notwendige Vorsorge-Malnahmen unter dem Aspekt eines
verantwortlichen Gesundheitswesens zu priifen.*?

Gewarnt wird hier vor der Installation von drahtlosen Smart Metern auf
dem Hintergrund einer wissenschaftlichen Bewertung aktueller medizinischer
Literatur. Die permanente Exposition gegeniiber entsprechender Mobilfunk-
Strahlung sei eine vermeidbare Gefdahrdung der Umwelt, die ausreichend gut
dokumentiert sei, um vorbeugende GesundheitsmaBnahmen zu rechtfertigen.
,»Als Vertreter der drztlichen Spezialisten auf dem Gebiet der Umweltmedizin
haben wir eine Verpflichtung, Vorsorge zu fordern, wenn ausreichende wissen-
schaftliche und medizinische Hinweise fiir gesundheitliche Risiken existieren,
die moglicherweise grofle Populationen beeintrachtigen konnen®, heilit es in
der Resolution. Die Fachliteratur gebe Anlass zu ernster Besorgnis, so dass
ein sofortiges und vollstindiges Moratorium fiir den Einsatz von funkenden
Zidhlern sinnvoll erscheine, bis weitere Forschungsergebnisse vorlagen.

Der Vorstand des ,,American Board of Environmental Medicine* weist aus-
driicklich darauf hin, dass die bestehenden Richtlinien und Grenzwertbestim-
mungen zur angewandten Mobilfunk-Technologie nur auf thermische Gewe-
beschidden zielten und daher iiberfliissig geworden seien. Zeigten doch viele
moderne Studien biologische Schiaden weit unterhalb der Ebene der Intensitit,
die Gewebe erwédrmt. Die geltenden Bestimmungen seien daher ungeeignet
fiir Standards im 6ffentlichen Gesundheitswesen. Wissenschaftlicher Literatur
zufolge komme es auch schon bei niedrigeren Energiedichten der hochfre-
quent funkenden Technologie zu medizinisch und biologisch signifikanten Ef-

42 Siehe http://aaemonline.org/images/CaliforniaPublicUtilitiesCommission.pdf (zuletzt ge-
Offnet am 2. Mérz 2012).
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fekten, die sich iiber die Zeit akkumulierten. Umso bedenklicher sei es, wenn
man der Strahlung von sogenannten ,,intelligenten* Zahlern dauerhaft ausge-
setzt sei. Die aktuelle medizinische Literatur werfe glaubwiirdig Fragen auf
hinsichtlich genetischer und zellulédrer Effekte, hormoneller Wirkungen sowie
eines erhohten Risikos fiir bestimmte Krebsarten. Kinder seien besonders ge-
fahrdet. Deshalb miisse eine Weiterfithrung der Installation solcher digitalen
Zidhler als extrem unverantwortlich eingestuft werden. Angesagt sei stattdes-
sen eine Bereitstellung von Soforthilfen zur Wiederherstellung der analogen
Mess-Systeme.

Im US-Bundesstaat Kalifornien hatten sich schon vor einiger Zeit Blirger-
Proteste gegen funkende Stromzéhler gehduft.** So hatte laut Presseberichten
ein Landkreis nordlich von San Francisco in einer Verfligung beschlossen, die
Einfiihrung der Smart Meter ein Jahr lang zu stoppen. Als Begriindung fiir die
Aktion wurden Bedenken der zustéindigen Gesundheitsbehdrden genannt: Von
Herz-Rhythmus- und Schlafstérungen, Tinnitus, Krebs sowie Angstzustinden
war immer wieder die Rede gewesen. In der Folge wurde auch in anderen Be-
zirken Kaliforniens die Installation von Smart-Metern vorerst auf Eis gelegt.

Die aktuelle Umweltmediziner-Warnung aus den U.S.A. bedeutet einen
gravierenden Einwand gegen funk-basierte Modelle.** Das Gegenteil miiss-
te insgesamt angestrebt werden: Bevorzugung von Kabelverbindungen — und
ein Mobilfunk, der so ausgelegt ist, dass er das Grundrecht auf die Unverletzt-
lichkeit der eigenen Wohnung respektiert. Jedenfalls macht die Resolution aus
Amerika deutlich, dass man nicht langer ignorieren sollte: Zum Umweltschutz
gehort auch die Frage des Schutzes vor nieder- und hochfrequenten Magnet-
feldern in den rechtlich geschiitzten eigenen vier Wanden. Das verstehen in-
zwischen auch immer mehr Zeitgenossen in Kanada und Australien, wo es
ebenfalls massive Proteste gegen die zwangsweise Einflihrung elektronischer
Verbrauchserfassungsgerite gibt: ,,Viele Menschen lehnen diese Gerite ab,
weil sie die Privatsphére verletzen, zu hoheren Kosten fiihren, keinen Strom
einsparen und Elektrosmog verursachen.#

4 Siehe http:/futurezone.at/future/544-intelligente-stromzachler-als-krebsausloeser.php (zu-
letzt gedffnet am 1. Mérz 2012).

# Aus den U.S.A. kommen auch folgende kritische Uberlegungen vom 1. Januar 2011 zu
funk-basiertem Smart-Grid: http://www.scribd.com/doc/46240695/Assessment-of-Radio-Fre-
quency-Microwave-Radiation-Emissions-From-Smart-Meters (zuletzt geéffnet am 25. Januar
2012).

4 http://www.daten-speicherung.de/index.php/immer-mehr-proteste-gegen-intelligente-
stromzahler/ (zuletzt ge6ffnet am 1. Mérz 2012).
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Schon vor iiber einem Vierteljahrhundert bemerkte THEODORE Roszak:
»,Was uns in Gestalt der anriickenden Uberwachungsmaschinerie unserer
Gesellschaft gegeniibertritt, ist kein wertneutraler technischer Prozess; es ist
eher die soziale Vision der utilitaristischen Philosophen...“® Heute gilt ent-
sprechend: Smart Grid ist kein wertneutraler technischer Prozess, sondern ein
bestimmtes, weitreichendes Vorhaben, das viel Nutzen, aber auch viel Scha-
den bringen kann. Es ist reichlich propagiert, aber noch entschieden zu wenig
offentlich diskutiert worden. Angesichts der aufgezdhlten Risiken bedeutet es
eine enorme ethische Herausforderung — und zwar weltweit.

Dass diese Problematik gerade auch von Theologie und Kirche wahrgenom-
men werden sollte, ist evident — besonders wenn man mit FRIEDRICH WILHELM
GRraAF bedenkt: ,,.Die Kirchen und die thnen nahestehenden Sozialunterneh-
men werden dem Grundsinn des neutestamentlichen Briiderlichkeitsethos, der
Néchstenliebe und dem Eintreten fiir die Schwachen und Hilfsbediirftigen auf
Dauer nur dann gerecht, wenn sie nicht nur verkiindende und lehrende, son-
dern auch wahrnehmungssensible, lernende Organisationen sind.* Dabei gehe
es ,,vor allem um die Stirkung individueller Freiheit.“*’ Hierzu gehort nicht
zuletzt die biirgerliche Freiheit, ,,strahlende Techniken wenigstens innerhalb
der eigenen vier Wiande ablehnen zu konnen.

Ethik sollte sich nicht restlos von der immer méchtiger werdenden Techno-
logie auffressen lassen, sondern den akuten Handlungsbedarf ausformulieren.
Die von der UNESCO 2003 als Bestandteil von Bildungsprozessen auf der
ganzen Welt angenommene Erd-Charta pladiert fiir konsequente Anwendung
des Vorsorgeprinzips: ,,Schiden vermeiden, bevor sie entstehen (Punkt 6).
Leonarpo Borr weill diese Denkweise zu begriinden: ,,Sorge ist ein liebe-
volles Verhéltnis zur Wirklichkeit mit dem Ziel, deren Fortbestand zu gewahr-
leisten und Raum fiir ihre Entwicklung zu schaffen. Die Sorge nimmt sich
vorweg der zukiinftigen Schiadigungen an... Angesichts des Ausmalles an
Sorglosigkeit und Nachléssigkeit, das als eine Bedrohung iiber der Biosphére
und dem Schicksal des Menschen schwebt und Anlass fiir vermehrte Alarm-
rufe der grofen dkologischen Weltorganisationen gibt, ist die Ethik der Sorge
heute sicherlich am stérksten geboten.“*® In diesem Sinn gilt es, aus Vorsorge-
Griinden eine ethisch ernstzunehmende, interdisziplindre Technikfolgenab-
schitzung im Blick auf das gigantische Smart Grid-Projekt voranzutreiben.
Die gebotene Riicksichtnahme auf hinreichenden Datenschutz, auf biirgerli-
46 Tu. Roszak: Der Verlust des Denkens (1986), S. 273.

47 F. W. Grar: Kirchenddimmerung (2011), S. 180.
“ L. Boff: Eine Zukunft fiir Mutter Erde, in: Sonntagsblatt Nr. 10/2012, 4—6, hier 6.
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che Freiheitsrechte und auf die korperliche Unversehrtheit insbesondere elek-
trosensibler Mitmenschen verlangt nach rechtzeitigem Umsteuern des lau-

fenden Ausbaus.

Zusammenfassung

THiEDE, WERNER: Wenn Strom- und
Wasserzihler ,,strahlen“. Ethische As-
pekte der Kkiinftig einzusetzenden digi-
talen Messgerite. ETHICA 20 (2012) 2,
165-183

Derzeit befinden sich in vielen Léndern
der Welt gigantische Netze im Aufbau, die
dem digitalen Stromzdhlen dienen sollen.
Thr Nutzen wird allenthalben angepriesen,
die Nachteile bleiben indessen weitgehend
verschwiegen und werden viel zu wenig
offentlichkeitswirksam diskutiert. Dabei
tun sich hier unter ethischem Aspekt eine
Reihe von Problemen auf, die dringender
Reflexion bediirfen. Freiheitsrechte, Daten-
schutz und die Rechte von elektrosensiblen
Minderheiten sind bedroht, wenn in jede
Wohnung solche Zihler fiir Strom, Gas und
Wasser hineingezwungen werden, die fiir
die Betroffenen womdglich unzumutbare
Vorschriften hinsichtlich unkontrollierbarer
Datenabrufbarkeit, Au3ensteuerungen und
einzubauender ,,strahlender” Technologie
(Mobilfunk oder PLC) mit sich bringen. Es
besteht akuter Handlungsbedarf.
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Summary

THiepE, WERNER: When radiation escapes
from electrical power and water meters.
Ethical aspects concerning future digital
measuring devices. ETHICA 20 (2012) 2,
165-183

At the moment gigantic national grids are
installed all over the world to serve future
digital metering. Whereas much is said
about their benefits, the disadvantages are
largely concealed, i.e. they are hardly dis-
cussed in the public though, from an ethi-
cal point of view, there are many problems
which should really be reflected. Rights
of freedom, data protection as well as the
rights of minorities that are hypersensitive
to electromagnetic fields are in danger if
such digital meters for power, gas and wa-
ter are forced on each home. This, possibly,
implies unreasonable regulations as far as
uncontrollable data retrieval, external con-
trol units and built-in “radiating” technol-
ogy (mobile communication systems, PCL)
are concerned. There is an urgent need for
action.

Data protection

data security

digital measuring devices
electromagnetic hypersensitivity
energy savings

Light Communication

mobile communication systems
PLC (Powerline Communication)
radiation (exposure)

Smart Grid

Smart Metering



182 Werner Thiede

Literatur

ADLKOFER, FRANZ/HECHT, KARL u. a.: Warum Grenzwerte schadigen, nicht schiitzen — aber
aufrechterhalten werden. Beweise eines wissenschaftlichen und politischen Skandals.
St. Ingbert: Kompetenzinitiative zum Schutz von Mensch, Umwelt und Demokratie, 2009.
ADLKOFER, FrANZ/RIcHTER, KARL: Strahlenschutz im Widerspruch zur Wissenschaft.
St. Ingbert: Kompetenzinitiative zum Schutz von Mensch, Umwelt u. Demokratie, 2011.
Borr, LEonarDO: Eine Zukunft fiir Mutter Erde, in: Sonntagsblatt Nr. 10/2012, 4—6.
Braun-von-Grabiss, Karl: Kritische Stellungnahme zur neuen Stromablesetechnik, 2009
(http://www.gladiss.de/newsletter/newsletterarchiv_anzeiger.php?id=251).

BucHNER, KLaus/EGER, HorsT: Verdnderungen klinisch bedeutsamer Neurotransmitter un-
ter dem Einfluss modulierter hochfrequenter Felder, in: Umwelt — Medizin — Gesellschaft
24 (2011), 44-57.

Bupzinski, BERND IRMERIED: Von der Versorgung ohne Auftrag zur Bestrahlung ohne Ge-
setz, in: Neue Zeitschrift fiir Verwaltungsrecht (2011) 19, 1165-1171.

FENG, DiraN: Griines Netz, in: ZEIT Nr. 49, 1.12.2011, S. 26.

FiscHERMANN, THoMAS/ HAMANN, GOTZ: Zeitbombe Internet. Warum unsere vernetzte Welt
immer storanfilliger und gefahrlicher wird. Giitersloh: Giitersloher Verlagshaus, 2011.
GrAF, FriEDRICH WILHELM: Kirchenddmmerung. Miinchen: Beck, 2011.

HavLBERG, OriaN/ OBERFELD, GERD: Werden wir alle elektrosensitiv? Electromagnetic Bi-
ology and Medicine 25 (2006), 189—191.

Havas, M. u.a.: Provocation study using heart rate variability shows microwave radiation
from DECT phone affects automatic nervous system, in: L. Giuliani/M. Soffritti (Hg.):
Non-thermal Effects and Mechanism of Interaction between Fields and Living Matter.
Bologna 2010, S. 273-300.

Hechr, KarL: Zu den Folgen der Langzeiteinwirkungen von Elektrosmog. St. Ingbert:
Kompetenzinitiative e.V., 2012.

HENTSCHEL, ANDREAS: Strom mit Grips, in: Chip (2010) 1, 162—164.

ILLies, JoacHM: Gottes Welt — in unserer Hand. Der Aufbruch des dkologischen Gewis-
sens. Freiburg i. Br.: Herder, 1985.

KarL, W./Schoprer, E. CHr. (Hg.): Mobilfunk, Mensch und Recht. Salzburg: Ost. Ins. f.
Menschenrechte, 2006.

KoOHLER-ScHUTE, CHR. (Hg.): Smart Metering: Technologische, wirtschaftliche und juris-
tische Aspekte des Smart Metering. Berlin: KS-Energy-Verl., 2010.

MaEs, WOLFGANG: Stress durch Strom und Strahlung. Neubeuern. IBN, *2005.

ManN, Frank-ULricH: Zusitzliche Zwangsbestrahlung von Mietern. Gastkommentar, in
Neue Zeitschrift fiir Miet- und Wohnungsrecht 24 (2011), V-VI.

MULLER, ALBRECHT: Meinungsmache. Miinchen: Knaur, 32010.

PeterMANN, T. (Hg.): Technikfolgen-Abschétzung als Technikforschung und Politikbera-
tung. Frankfurt a. M.: Campus, 1991.

RacHEL, THomAs: Kirche und Fortschritt — ein segensreiches Spannungsfeld? In: Evange-
lische Verantwortung (2011) 10, 7-9.

RoHrMOSER, GUNTER: Platon hochaktuell II. Bietigheim: Ges. f. Kulturwiss., 2008.
Roszak, Turobore: Der Verlust des Denkens. Uber die Mythen des Computerzeitalters.
Miinchen: Droemer Knaur, 1986.

RUNGE, MARTIN u.a.: Mobilfunk, Gesundheit und die Politik. Miinster: Agenda-Verl., 2006.



Wenn Strom- und Wasserzahler ,,strahlen* 183

ScHEINER, HANs-CHrisToPH: Mobilfunk — die verkaufte Gesundheit. Peiting: Michaels-
Verl., 2006.

ScHLEGEL, PETER: Auch das ,,Internet iiber die Steckdose® strahlt! (http://www.buergerwel-
le.de/assets/files/internet_ueber steckdose_strahlt.pdf).

ThieDE, WERNER: Smart Grid: ,,Intelligentes* Stromzéhlen mit Vernunft. Funkende Zahler
miissen nicht sein, in: Paracelsus-Magazin (2011) 4, 34-37.

— Kirche vor dem Internet von morgen. Studienbrief A 88, Beilage zu: Brennpunkt Ge-
meinde (2012) 1.

Prof. Dr. Werner Thiede, Liskircherstr. 17, D-93049 Regensburg

werner.thiede@web.de



