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EINLEITUNG

Jugendliche tummeln sich nur noch auf dem virtuellen Pausenplatz im In-
ternet? Sowohl in Studien aus Deutschland' als auch aus der Schweiz? wird
der Mythos ,,Generation Netz* als aktiver Gestalter des Internets in Frage
gestellt. Die meisten Jugendlichen, die mit dem Internet grofl geworden sind
und deshalb als Digital Natives bezeichnet werden, verhalten sich eher pas-
siv konsumierend statt aktiv gestaltend im Netz. Zwar wird bei Facebook der
Freundschaftsstatus gepflegt, einen eigenen Blog® zu fiithren oder ein selbst
gedrehtes Video bei Youtube einzustellen ist aber nur bei wenigen Jugendli-
chen der Fall.* Das Internet’ gilt als zweites Zuhause, als Realitit neben der
Realitit, ein virtueller Pausenplatz, der zum ,Abhéngen‘ und zur Kommuni-
kation genutzt wird.

Aber abgesehen von den Nutzungspraktiken Jugendlicher ist die Frage viel
spannender, welche Leistungen das zukiinftige Internet, gefiihrt unter dem

! ARD/ZDF-ONLINESTUDIE (2012), S. 362—-373.

2 TA-Swiss (Hg.): Digital Natives (2011), S. 4.

3 Ein Weblog stellt ein digitales Tagebuch dar, das aber in der Internetoffentlichkeit gelesen
werden kann. Vgl. J.—H. Scamipt: Weblogs (2006).

* ARD/ZDF-ONLINESTUDIE (2012), S. 364f.

5 Der vernetzte Computer wird immer mehr personalisiert. Vgl. L. RAINIE/B. WELLMAN: Net-
worked (2012), S. 65-67. ¢ Im Gefolge des II. Vatikanischen Konzils hat die PASTORALINST-
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Begriff Web 3.0, erbringen wird, und auch, welche Gefahren es birgt. Eine
theologische Ethikerin interessieren die Herausforderungen fiir die theologi-
sche Ethik, die das kommende Web 3.0 bereithilt. Als These gilt, dass es sich
dabei um neue und dariiber hinaus andere Herausforderungen handelt, denen
in spezifischer Weise in der theologischen Ethik, wie der Artikel herausstellt,
begegnet werden kann.® Digitale Identitdt und das Recht auf informationelle
Selbstbestimmung kdnnten dabei zentrale Themen einer zukiinftigen Agenda
der theologischen Ethik sein.

1. Was ist das Web 3.0?

Geht es beim Web 1.0 (z.B. E-Mail-Verkehr) noch um die Kommunikation
bzw. einen linearen Datenfluss zwischen Sender und Empféanger, so steht
beim Web 2.07, das dem momentanen Stand der Internetnutzung entspricht,
der transversale Austausch zwischen beiden im Mittelpunkt. Konnte man
beim Web 1.0 noch zwischen Produzent und Konsument unterscheiden, so
verschmelzen sie im Web 2.0 zum ,Prosumer*, da sowohl zwischen der Rolle
des Produzenten (Anfertigen von Videos und Einstellen bei Youtube) als auch
derjenigen des Konsumenten (Herunterladen der Videos) hin und her gewech-
selt werden kann. Das Web 2.0 wird oft auch als Social Web bezeichnet, da
der Austausch in sozialen Netzwerken® wie Facebook® oder StudiVZ im Focus
der Internetnutzung liegt'?, dariiber hinaus aber vor allem die Suchmaschinen
genutzt werden.

Im Ubergang zum Web 3.0 ist vor allem das Ubiquitous Computing weg-
weisend.

RUKTION CoMMUNIO ET PROGRESSIO ,,die Katholiken aufgerufen, die neuen Aufgaben und Pflich-
ten, die ihnen die modernen Kommunikationsmittel iibertragen, im Lichte ihres Glaubens tiefer
zu sehen und sich ihnen mit groBerer Entschiedenheit zu stellen” (101). Pastoralinstruktion

Communio et Progressio (1971).

7 Der Begriff wurde 2004 von Tim O’Reilly geprigt.

8 Der Mediensonntag am 12.05.2013 ging zu den Sozialen Netzwerken als Portale der Wahr-
heit und des Glaubens; neue Raume der Evangelisierung.

° Es handelt sich dabei um die bekannteste Plattform. Soziale Netzwerke sind aber viel mehr.
»Many believe that the Social Network Revolution started with Facebook’s emergence in 2004.
To be sure, Facebook is somewhat of a network.* L. RaINIE/B. WELLMAN: Networked (2012),
S.21.

19 Bitrkom: Soziale Netzwerke (2011), S. 3: 76 Prozent der Internetnutzer sind in mindestens
einem sozialen Netzwerk angemeldet; 73 Prozent sind aktive Nutzer. Jiingere Internetnutzer
unter 30 Jahren fiihren die Mitgliedschaft in sozialen Netzwerken mit 96 Prozent und deren
aktive Nutzung mit 94 Prozent an. Nur rund jeder zweite {iber 50-Jahrige ist bisher angemeldet
und nutzt ein Netzwerk.
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LInformations- und Kommunikationstechnologie ist aber erst dann ubiquitér (d.h.
iiberall verbreitet), wenn ihre Abhéngigkeit von Standardrechnern wie PCs und
Laptops tiberwunden wird und die gebiindelten Funktionen eines Computers in
die eigentlichen Anwendungen zuriickverlagert werden. Kiinstliche Intelligenz
steckt dann weniger hoch konzentriert in einem Gerét, sondern in der Vernetzung
einer Infrastruktur von verschiedenen Geraten, die eine intelligente Nutzerumge-
bung schaffen.“!!

Das Web 3.0 der Zukunft ist vor allem durch die semantische Suchfunktion'?
charakterisiert, d.h. semantische Uneindeutigkeiten sollen auf informations-
wissenschaftlicher Ebene gelost sein. Die Suchmaschine des Web 3.0 wird
wissen, welche Bedeutung bei dquivoken Begriffen der Nutzer, der die Such-
anfrage startet, eigentlich meint und die Suchergebnisse sind auf den Benut-
zer zugeschnitten. Daher leitet sich auch die Kennzeichnung des Web 3.0 als
Social Semantic Web ab.

Die Unterschiede zwischen diesen drei Entwicklungsstufen des Internets
sollen anhand der Suche nach einem Rezept fiir Kaiserschmarrn®® illustriert
werden. Im Web 1.0 gibt man das Thema Kaiserschmarrn in eine Suchma-
schine ein und landet auf einer Seite fiir Kochrezepte. Im Nutzungsverhalten
des Internets als Web 2.0 tauscht man sich in einem Forum fiir Kochrezepte
iiber das beste Rezept aus oder man postet bei Facebook einen Eintrag, wer
welches Rezept flir Kaiserschmarrn empfehlen kdnne. Zukiinftig, also in den
Maoglichkeiten des Web 3.0, wird man einen Agenten'* losschicken, der um
die Allergien und Vorlieben des Nutzers weil3, der den Kiihlschrank auf seinen
Inhalt durchforstet, nach einem passenden Rezept sucht und beim Internet-
handel die fehlenden Zutaten bestellt, die wiederum nach Hause geliefert wer-
den. Die Mensch-Maschine-Interaktion wird dahingehend immer flieBender
und durchléssiger. Beziiglich der personlichen Daten und Informationen eines
Benutzers erfolgt eine immer groBere Personalisierung, d.h. smartes Leben
und Wohnen werden mittels Vernetzung aller Daten moglich sein.'

' K. MaNnzer: Leben als Maschine? (2010), S. 214.

12 Vgl. H. Sack: Semantische Suche (2010), S. 13-25.

13 Vgl. U. ULtes-NitscHE: Web 3.0 — wohin geht es mit dem World Wide Web? (2010), S. 6—12.

14 Der néchste Schritt sind daher Computerprogramme (,Agenten‘), die im Netz verteilt den
Interessen der Benutzer entsprechend autonom agieren. Bei einem Multi-Agentensystem han-
delt es sich um mehr oder weniger adaptive und lernfahige Programme (Agenten), die sich
selbstdndig (autonom) den Wiinschen und Zielen eines menschlichen Nutzers anpassen.*
K. Mamzer: Kiinstliche Intelligenz — eine Problemskizze (2006), S. 79-90, hier S. 86.

15 “Things having identities and virtual personalities operating in smart spaces using intelligent
interfaces to connect und communicate within social, environmental, and user contexts.” Vgl.
OpPINION OF THE EUROPEAN GROUP ON ETHICS IN SCIENCE AND NEW TECHNOLOGIES TO THE EUROPEAN
CommissioN (2012), S. 23.
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»Das Internet wird mit der Satellitentechnik und den Dingen dieser Welt ver-
bunden und verstédrkt den Trend zu einer telematisch vernetzten Gesellschaft mit
Cyberphysical Systems. Cyberphysical Systems realisieren eine Symbiose von
Mensch und Maschine. Kommunikation findet nicht mehr nur wie bei den natiirli-
chen Sprachen mit menschlichen Kommunikationspartnern statt, sondern mit den
Dingen dieser Welt.“!¢

In diesem Sinne wird das zukiinftige Internet als dasjenige der Dinge bezeich-
net."’

2. Web 3.0 als neue Herausforderung fiir die theologische Ethik

In diesem Punkt wird geklért, wie das Internet als neuer Bereich der ethischen
Reflexion bisher gesehen wurde und wird. Um zukiinftigen Herausforderun-
gen besser gerecht zu werden, wire eine Konzeption der Internetethik als
Schnittstellenethik und speziell als Technikethik anzudenken.

Bis jetzt wurde dem Phénomen des Internets, zumindest im Rahmen der
theologischen Ethik'®, mit dem Instrumentarium der Medienethik begegnet, in
ihrer klassischen Form als diejenige Bereichsethik, die sich mit den ethischen
Problemen bei der Produktion, Bereitstellung und Rezeption der massenme-
dial vermittelten Information befasst. Das Grundanliegen besteht darin, den
Medienschaffenden und den Rezipienten Orientierungshilfe zu geben und die
Moglichkeiten der Verantwortung auszuloten.

Da aber das Internet in Zeiten von Web 2.0 und Web 3.0 mehr und mehr
als Plattform fiir verschiedenste Medien zu verstehen ist — hier sei das Stich-
wort Crossmedialitdt genannt — und zwischen Medienschaffenden und Rezi-
pienten nicht mehr trennscharf unterschieden werden kann, ergibt sich auch
die Herausforderung, dem Bereich Internet nicht langer nur mit Kriterien und
normativen Vorgaben der Medienethik zu begegnen, die manchen Problemen
und auch Missbrauchsfillen (z.B. Cybermobbing) im Internet nicht gerecht
werden konnen.

Eine dem Netzwerk- und Vernetzungsgedanken addquate Internetethik
muss vielmehr als Schnittstelle fiir verschiedenste Bereichsethiken' verstan-

16 K. MaINzeR: Leben als Maschine? (2010), S. 221.

17 ITm Sinne von Web 1.0 kann auch das zukiinftige Internet benutzt werden, aber man gilt be-
reits in der Zeit des Web 2.0 als Dinosaurier, wenn man noch mit E-Mails arbeitet.

18 Vgl. PuBLizisTisSCHE KOMMISSION DER DEUTSCHEN BISCHOFSKONFERENZ: Virtualitit und Insze-
nierung (2011).

! Diesen Gedanken hat Dr. Edeltraud Koller (Linz) auf der Tagung des Innsbrucker Kreises
zum Web 3.0 im Januar 2013 stark gemacht.
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den werden, d.h. z.B. Fragen aus dem Bereich der Umweltethik (Wie viel
Rechnerleistung braucht eine Anfrage bei Google?), Beziehungsethik (Wie ist
der Freundschaftsbegriff in Zeiten von Facebook?® noch zu verstehen?), poli-
tischer Ethik (Wie wird politische Partizipation in Zeiten des Web 3.0 moglich
sein?) oder auch Wirtschaftsethik (Welche Auswirkungen hat es, wenn die
Macht im Internet auf nur wenige Konzerne verteilt ist?) usw. stellen sich.
Eine Internetethik gilt es als Schnittstellenethik zu denken, die durch die im-
mer weiter voranschreitende Mediatisierung der Welt?! gekennzeichnet ist. Es
stellt sich die Frage, ob iiberhaupt von einer eigenen Internetethik gesprochen
werden kann, da das Internet vor allem die vorgestellte Funktion als Plattform
erfiillt. Wenn man aber die Entwicklung zum Web 3.0 ansieht, wird man im-
mer mehr das WWW auch als intelligentes Netzwerk sehen miissen.

,,Lasst sich der Informationsfluss in diesen Netzen mit dem Datenstrom in Ner-
vensystemen vergleichen? Tatsdchlich lassen sich aus Analogien zwischen Ge-
hirnen, neuronalen Netzen und dem World Wide Web technische Innovationen
gewinnen. ?

Das Internet stellt dann zukiinftig eine einzige gigantische virtuelle Maschine
dar.

Neben dieser Kennzeichnung als Schnittstelle verschiedener Ethiken gilt es
aber auch, eine Internetethik des Web 3.0 verstérkt als Technikethik zu begrei-
fen. Ein Beispiel soll diese Notwendigkeit illustrieren: die sog. Filter Bubble*
oder auch Filterblase bzw. personalisierter Filter. Es handelt sich dabei um die
technische Moglichkeit, aufgrund des Nutzungsverhaltens des Prosumers, der
bestimmte Seiten im Internet anklickt, die Belieferung mit Inhalten und Ser-
vices immer genauer auf die Wiinsche und Vorlieben des Nutzers abzustim-
men. Der Nutzer steckt in seiner eigenen Filterblase fest. Schlussendlich wird
er oder sie nur mehr mit Inhalten beliefert, die seinem vorher vollzogenen
Nutzerverhalten entsprechen. Dies ist vor allem der Fall, wenn er/sie immer
einen Rechner mit der gleichen IP-Adresse benutzt, was in Zeiten der Tablets
und Smartphones immer stérker der Fall ist.>*

Im ersten Schritt formt die jeweilige Identitit des Nutzers die Medien, aber
aufgrund der Filterblase formen die Medien auch riickwirkend die Identi-

20 Vgl. A. FiLirovic: Facebook und Co. (2012), S. 643 —647.

21 Vgl. A. Hepp: Kommunikation 16st sich aus dem Hier und Jetzt (2011), S. 422—427, hier S.
424/426.

22 K. MaINzeR: Leben als Maschine? (2010), S. 181.

2 Vgl. E. Pariser: Filter Bubble (2012) (The Filter Bubble, 2011).

2 ARD/ZDF-ONLINE-STUDIE (2012), S. 371.



60 Kerstin Schlogl-Flierl

tdt, denn man kommt nur mehr mit den Themen, Services oder Freunden in
Beriihrung, die man schon vorher als bedeutsam erachtet hat. Vieles ande-
re bleibt auBerhalb der personlichen Filterblase. Natiirlich gibt es technische
Wege, die Filterblase zu umgehen (z.B. das Loschen der Cookies), aber den
meisten Nutzern muss die Existenz dieser Filterblase erst ins Bewusstsein ge-
rufen werden.

Das Internet erzeugt also Probleme, die sowohl iiber die klassische Medien-
ethik wie iiber die traditionelle Ethik der Information hinausgehen. In der neu-
en Internetethik verschwimmen die bekannten Grenzen.” Es muss der Ethik
des Web 3.0 um ein Kompetenzmodell im Umgang mit Technologien gehen,
wobei eine gewisse Kompetenz im Umgang mit dem Internet selbst erworben
werden muss. Auch die deutschen Bischofe gehen in ihrem medienethischen
Impulspapier aus dem Jahr 2011 ,,Virtualitit und Inszenierung™ auf die ge-
fragte Medienkompetenz ein. Darunter fasst die publizistische Kommission
Sachkompetenz, medienkritische Kompetenz, mediale Handlungs- und Ge-
staltungskompetenz und die ethische Kompetenz vor allem der Unterschei-
dungsfihigkeit.?

In der Kritik an diesem Begriff wird deutlich, dass diese Kompetenz sehr
abwehrend und passiv gestaltet ist, d.h. um die Schiilerinnen und Schiiler an-
zusprechen?’, um die es sich ja vornehmlich handelt, muss auch eine kreative
Medienkompetenz angeboten werden.

,Dabei miisste die Frage sein: Kann man mit Ethik, mit Medienethik, User inter-
essieren, dass sie sich dem freiwillig aussetzen und nicht nur in der Schule, wenn
das Fach Medienkompetenz auf dem Stundenplan steht. 2

Kreative Kompetenzentwicklung bei Schiilerinnen und Schiilern wiirde be-
deuten, dass ihnen im Unterricht, z.B. im Religionsunterricht, oder auch in
der Jugendarbeit die Moglichkeit gegeben wird, beispielsweise zu ethischen
Themen zu bloggen. Auch konnte ein Intranet fiir den internen Austausch zwi-
schen den Schiilern eingerichtet werden. Eine solche Art von Schreibgespréch
eignet sich zu eher tabuisierten Themen wie ersten sexuellen Erfahrungen, um
den Schiilerinnen und Schiilern ein teiloffenes Forum internum, d.h. halbge-

% Vgl. B. IRrRGANG: Internetethik (2011), S. 7.

26 Vgl. auch die unterschiedlichen Ansdtze zum Thema Medienkompetenz im ZWEITEN ZwI-
SCHENBERICHT DER ENQUETE—KOMMISSION ,,INTERNET UND DIGITALE GESELLSCHAFT®. Medienkom-
petenz (Drucksache 17/7286), 21.10.2011, S. 6.

7 In der Schweiz soll Schulunterricht zu Facebook und Co. fiir Primarschiiler eingefiihrt wer-
den (Stiddeutsche Zeitung, 13.02.2013). S. a. KoypL, W.: Lesen, Rechnen, Facebook (2013).
28 C. FLoriN: Wire Jesus bei Facebook (2011), S. 407—410, hier S. 410.
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schiitzt im Klassenverband, zu erméglichen und die Beitrdge in einem ersten
Schritt noch gar nicht kommentieren zu lassen, sondern erst in der Reflexions-
phase die Kommentarfunktion zuzuschalten. Somit konnten die Jugendlichen
nachvollziehen, welche unterschiedlichen Interpretationen das geschriebene
Wort oder das eingestellte Video bei den anderen auslosen.

Eine kreative Kompetenzerweiterung wiirde z.B. auch beinhalten, Positi-
onen als Follower zu tiberdenken oder die Folgen eines Shitstorms fiir den
Betroffenen zu beleuchten. Sicherlich miissten zum Themenspektrum einer
kreativen Kompetenz auch der Spielraum und der Ort des Cybermobbings
gehoren. Inwiefern kann ein einzelner Nutzer vor solch einer Ausgrenzung
im virtuellen Raum geschiitzt werden? An wen kann er oder sie sich konkret
wenden, um ein Fake-Profil in Sozialen Netzwerken wieder zu 16schen? Gibt
es einen Computerexperten an der Schule, der ihm oder ihr helfen kann?

Neben diesen eher das Sozialverhalten bzw. die Beziehungskompetenz be-
treffenden Einheiten im Schulunterricht muss auch die Frage der Kompetenz
der Informationsgewinnung mit den Schiilerinnen und Schiilern thematisiert
werden. Es kann aufgezeigt werden, welche Auswirkungen auf Merk- und
Konzentrationsfiahigkeit die stindige Verfligbarkeit von Informationen im In-
ternet hat.? Es geht dabei nicht darum, das Internet als Informationsquelle
schlechtzureden, sondern die Frage nach den positiven wie negativen Folgen
auch auf der physiologischen Ebene des Gehirns zu thematisieren. Hier von
digitaler Demenz* zu sprechen, fithrt meines Erachtens zu weit. Die krea-
tive Kompetenz in dieser Diskussion mit zu bedenken wiirde bedeuten, die
Schiiler und Schiilerinnen zu lehren, eigene Beitrdge fiir Online-Lexika zu
verfassen, Ausdrucksmdglichkeiten im Internet auch ikonographischer Natur
zu durchdenken, den eigenen Blog auf die Beine zu stellen oder auch das ver-
tiefte Studieren eines Beitrags im Internet beizubehalten. Kreative Medien-
kompetenzentwicklung bedeutet in diesem Rahmen den Nutzer als Prosumer
zu begleiten.

Versteht man Internetethik vordringlich als Technikethik, so ist damit auch
eine Kennzeichnung als Risikoethik verbunden, d.h. es geht um Ermogli-
chung bzw. Verunméglichung mit Hilfe der Technik.?! Das Internet stellt dabei
eine multifunktionale Technik dar, die sowohl positiv als auch negativ genutzt
werden kann.*?

2 Vegl. B. Sparrow/J. Liu/D. M. WEGNER: Google Effects in Memory: Cognitive Consequenc-
es of Having Information at Our Fingertips (2011), S. 776-778.

3% Vgl. M. Spirzer: Digitale Demenz (2012).

31 Vel. C. Hugia: Technikethik (2011), S. 170175, hier S. 171.
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,.Mit seiner Hilfe kann sowohl die interkulturelle Kommunikation iiber die Konti-
nente hinweg bewerkstelligt werden als auch rassistisches Gedankengut verbreitet
und ein fremdenfeindlicher Ubergriff geplant werden. Je komplexer die Maschine
ist, desto grofer ist die Wahrscheinlichkeit, dass sie als Mittel fiir verschiedene
Verwendungszwecke eingesetzt werden kann.

Neben diesen Umsetzungsmoglichkeiten werden aber vor allem anthropolo-
gische* und, damit verbunden, ethische Fragestellungen virulent. So sei an
die Vereinseitigungen gedacht, die sich auch schon im Web 2.0 andeuten,
nidmlich die Uberbetonung einer individualistisch verstandenen Autonomie
oder einer zum Programm gemachten Entleiblichung® (bis hin zum Trans-
humanismus).*® Lohnenswert fiir eine theologische Internetethik wire sicher-
lich eine Betrachtung des Personbegriffs®” oder auch die Frage nach der noch
moglichen Rolle der Verantwortung innerhalb des Kontextes Internet, wenn
man beispielsweise gar nicht mehr die Verfiigbarkeit seiner personbezogenen
Daten beherrscht.

Der theologische Gehalt, der vor allem aus dem Dokument ,,Chancen und
Risiken der Mediengesellschaft* geschopft wird, misst Kommunikation die
zentrale Perspektive auf die Medien zu. In biblischer Riickbesinnung sieht
er den Menschen in einem Beziehungsvorgang, indem Gott zum Menschen
in Beziehung tritt, ihn annimmt und ihm mit Liebe begegnet.** So gilt es fiir
die theologische Ethik, den Prosumer und spéteren Agenten im Web 3.0 als
Beziehungswesen zu interpretieren, d.h. in Hinsicht auf das Web 3.0 auch als
informationelles Beziehungswesen zu lesen und die Aussagekraft von Infor-
mationen fiir die Identitit des Prosumers zu durchdenken, wie dies der nédchste
Punkt vollzieht.

32 Vgl. D. Fenner: Einfithrung in die Angewandte Ethik (2010), S. 230.

3 Ebd.

3 Vgl. A. FiLirovi¢: Anthropologie des Web 2.0? (2012), S. 17-31. Oder auch T. ZEILINGER:
Auf dem Weg zu einer Ethik der Verbundenheit (2012), S. 188-199.

¥ Vgl. K. MuLLer: Endlich unsterblich (2011), besonders S. 71-75.

3 Vgl. S. HERBRECHTER: Posthumanismus (2009); A. HOLDEREGGER / S. WEICHLEIN/ S. ZURBUCHEN
(Hg.): Humanismus (2011); J. MaNEmMANN: Das Verschwinden des Korpers (2008), S. 35-48.
37 Vgl. PAPSTLICHER RAT FUR DIE SOzZIALEN KomMUNIKATIONSMITTEL: Ethik im Internet (2002).
,»Genau wie bei anderen Medien stehen Person und Personengemeinschaft im Mittelpunkt einer
ethischen Bewertung des Internets.” (3)

3 GEMEINSAME ERKLARUNG DER KATHOLISCHEN DEUTSCHEN BISCHOFSKONFERENZ UND DES RATES DER
EVANGELISCHEN KIRCHE IN DEUTSCHLAND (1997).

¥ Vel. ebd., S. 35-45.
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3. Die andere Herausforderung: Digitale Identitit und Recht
auf informationelle Selbstbestimmung

Besonders wenn man die Funktion und das Aufgabenspektrum des Agenten
des Web 3.0 betrachtet, stellt sich die Frage nach der digitalen Identitdt. Hat
man im Web 3.0 mehrere Identitdten gleichzeitig, d.h. die des Agenten und
die eigene personale Identitdt, oder sind sie eins? Gibt es noch authentische
Identitit bei aller Fernanwesenheit, die durch das Internet moglich ist? Schon
im Web 2.0 verschwindet die Person hinter dem Nutzer und die Identitét zer-
fasert, wie SHERRY TURKLE, Soziologie-Professorin am MIT, feststellt.*

Vor allem im E-Commerce lduft Identitét iiber Identifikation*': Wird der
Agent zum eigenen Identitdtsmarker? Auf dem Hintergrund autonom-intel-
ligenter Technik werden Identitdtsmarker wie Alter, Geschlecht, Ethnizitét,
Sprache oder Kultur im Internet frei wahlbar, d.h. die Identitit wird von der
Person dahinter gesteuert.

»Das digitale Subjekt verliert zwar teilweise sein Autor-, Autoritits- und Origina-
litatsprinzip (vgl. die Schwierigkeit der Autoren-,Identifizierung® bei Hypertex-
ten), gewinnt aber dafiir neue Formen des Ausdrucks und (politischen) Handelns
in und durch Virtualisierung.“*

Der Prozesscharakter von Identitit* wird in Zeiten des Internets neu virulent,
denn manche frithere Identititen sollten aus dem Netz verschwinden. Das
stellt sich aber schwierig dar, denn durch das Léschen wird nur die Informa-
tionsstruktur einer einzelnen Seite geldscht, nicht die vielen bereits bestehen-
den Kopien dieser Informationsstruktur. Deshalb scheint der Beruf des Repu-
tationsmanagers* an Attraktivitit zu gewinnen, der systematisch im Internet
einen guten Ruf herstellt.

4 Vel. S. TurkLE: Alone together (2011), S. 151-186.

4 Online games, social networks, blogs and new marketplaces have become crucial factors
in determining an individual’s identity or identities (and avatars):* OPINION OF THE EUROPEAN
Group oN ETHics IN SCIENCE AND NEW TECHNOLOGIES TO THE EUROPEAN CommissioN (2012), S. 52.
42'S. HERBRECHTER: Posthumanismus (2009), S. 162.

“ Vor allem diesen Prozesscharakter der Identitdt hebt Konrad Hilpert in seiner Abschieds-
vorlesung hervor: ,,,Identitdt meint also die Aufgabe der Person, sich selbst im Verlauf ihrer
Biografie angesichts der Verdnderungen, die sie erfahrt, und angesichts der erheblichen Ver-
schiedenheit, manchmal sogar Widerspriichlichkeit der Kontexte, in denen sie lebt, in einer
kohérenten Gestalt zusammenzuhalten.” K. HiLperT: ,,Um des Menschen willen* (2013), S.
251-256, hier S. 252.

4 Vgl. V. MAYER—SCHONBERGER: Delete (2010), S. 213. Er pladiert fiir Verfallsdaten von Infor-
mationen.
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Aber aufgrund all dieser Anfragen gilt es die digitale Identitit im Web 3.0
zu durchdenken, die durch die Person, also den Menschen dahinter, und den
dazugehdrigen Agenten (in Zukunft sind auch mehrere Agenten denkbar) cha-
rakterisiert ist. In welchem Verhéiltnis stehen die beiden zueinander, besonders
wenn es sich beim Agenten immer mehr um autonom intelligente Technik
handelt? Dies tue ich angelehnt an die Philosophie der Identitdt von PauL
Ricorur.® Bei der digitalen Identitét kann zwischen Identitét in struktureller
Perspektive und derjenigen in Prozessperspektive unterschieden werden. Bei
derjenigen in struktureller Perspektive handelt es sich um ein Identitétsver-
stdandnis als Reprdsentation*, also um Eigenschaften, welche die Person cha-
rakterisieren. In den Worten von RicoEur wire das die ipse-Identitdt,” die sich
durch eine Stabilitét der Uberzeugungen iiber die Zeit hinweg auszeichnet.
Dies wire dann auch als personale Identitét zu fassen.

Bei der Identitdt in Prozessperspektive geht es eher um die Identifikati-
on. Zwar dndern sich Informationen, aber der dahinterstehende Agent weist
eine gewisse Bestdndigkeit auf. In der Bezeichnung von Ricotur wire das die
idem-Identitdt bzw. Ding-Identitit.

Beide Seiten der digitalen Identitdt gehdren zusammen, aber diese Rekon-
struktion beldsst dem Agenten eine Ding-Identitit, besonders da virtuelle und
reale Welt im Web 3.0 immer mehr verschmelzen werden. Auch weiterhin
muss die digitale Identitdt in Abhéngigkeit von individueller und sozialer
Identitdt/ Gruppenidentitdt (vernetzter Individualismus, Freundschaften) ge-
sehen werden.

Eine nicht zu vergessende Komponente der digitalen Identitét bleibt dieje-
nige der moralischen Identitdt*®, z.B. die schwierige Privatheit in der Internet-
offentlichkeit* oder der verantwortliche Umgang mit Daten.>® Als spannend
erweist sich fiir Deutschland hierbei das Recht auf informationelle Selbstbe-

4 Vgl. P. Ricoeur: Das Selbst als ein Anderer (1996). Durch die Kldrung der digitalen Identitét
mittels der hermeneutisch—phanomenologischen Untersuchungen kommt damit die Frage nach
der Person wieder mit hinein. Vgl. H.J. Munk: Theologische Ethik und Pluralismus (2005), S.
190-256, hier S. 216f.

% Vgl. T. NaBeTH: Identity of Identity (2009), S. 19—61, hier S. 36f.

47 Vgl. P. Ricoeur: Das Selbst als ein Anderer (1996), S. 26f.; 144f.

4 _Moral identity entails the interpretation of accountability for a person’s action on the one
hand, and the integration of moral values in one’s identity.” OpINION OF THE EUROPEAN GROUP ON
Ethics N SciENCE AND NEW TECHNOLOGIES TO THE EUROPEAN ComMmissioN (2012), S. 59.

4 Aus philosopischer Sicht B. IrrGana: Internetethik (2011), S. 21.

50 Vgl. J. BranTL: Gefangen im virtuellen Netz? (2009), S. 228246, hier S. 246. Brantl be-
nennt konkrete Normen im Umgang mit personenbezogenen Daten im Internet. ,,Bei der Ver-
oftentlichung personenbezogener Informationen im Internet ist grundsétzlich nur an solche In-
halte zu denken, die beispielsweise auch im Lokalteil einer regionalen Zeitung stehen kénnten.*
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stimmung, das besonders in den Moglichkeiten des Web 3.0 und deren Vernet-
zung noch klarer formuliert werden muss.

Das Recht auf informationelle Selbstbestimmung ist im Zusammenhang
der Volkszdhlungsdebatte der 1980er Jahre in Deutschland entstanden und
hat ausgehend vom BGH-Urteil (Volkszdhlungsentscheidung) von 1983 die
Vorstellung (und rechtliche Gestaltung) von Datenschutz in Deutschland
maBgeblich beeinflusst. Die dahinterstehende Grundsatzfrage lautet, wer
wann welchem Personenkreis gegeniiber welche personenbezogenen Daten
preisgibt. Es ist eine interpretierende Zusammenschau des verfassungsrecht-
lich gewéhrleisteten Personlichkeitsrechtes (Artikel 2 Absatz 1 GG) und der
Menschenwiirde.

Allgemein formuliert handelt es sich beim Recht auf informationelle Selbst-
bestimmung um das Recht, dass jede Person grundsétzlich selbst iiber die Er-
hebung und Verwendung der auf sie bezogenen Daten entscheiden konnen
miisse. Eine besondere Wichtigkeit erlangt dieses Medienrecht deshalb, weil

,Daten vor allem beim Aufbau integrierter Informationssysteme — mit anderen
Datensammlungen — zu einem teilweise oder weitgehend vollstandigen Person-
lichkeitsbild zusammengefiigt werden konnen, ohne dass der Betroffene dessen
Richtigkeit und Verwendung zureichend kontrollieren kann‘*!.

In Zeiten des Web 3.0 wird es keine belanglosen Daten mehr geben. Als ge-
schiitzte Daten gelten Einkommens- und Vermdgensverhiltnisse, Alter, Fa-
milienstand, Religion, Gesundheitszustand, personliche Lebensumstinde®?,
aber eine uneinschriankbare Herrschaft iiber die Daten ist damit auch nicht
intendiert.>* Der Einzelne ist eine sich innerhalb der sozialen Gemeinschaft
entfaltende, auf Kommunikation angewiesene Personlichkeit. Die Informa-
tion als Abbild sozialer Realitét ist daher auch anderen zur Nutzung eroft-
net. Diese Drittnutzung bedarf einer rechtlichen Grundlage, aus der sich die
Voraussetzungen und der Umfang der Beschrinkungen klar und erkennbar
ergdben und die damit dem rechtsstaatlichen Gebot der Normenklarheit ent-
spreche. Ethisch gesprochen geht es um eine Abwigung zwischen Geheim-
haltungsinteresse und Verwendungsinteresse.

Datenschutz stellt somit nicht allein eine Frage der Grundrechte und da-
mit ein individuelles Personlichkeits- und Abwehrrecht gegeniiber dem Staat
dar. Er verfolgt vielmehr auch ein iiber-individuelles, strukturelles Ziel: die

SUF. FEcuner: Medienrecht (132012), S. 68.

2 Vgl. D. DOrr/R. ScHWARTMANN: Medienrecht (“2012), S. 142.

33 Vgl. M. PascokE u.a. (Hg.): Hamburger Kommentar: Gesamtes Medienrecht (22012), S.
1543f.
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Begrenzung jener Machtungleichgewichte, die durch die Informationsballung
bei einzelnen Akteuren bestehen konnen, wie das auch im Web 3.0 immer
deutlicher der Fall sein wird.

Auf das Publikum im Internet heruntergebrochen heifit das, dass durch das
Recht auf informationelle Selbstbestimmung auch die Fahigkeiten entwickelt
werden miissen, Nutzungspraktiken und soziale Rahmenbedingungen auszu-
bilden. Beim Einstellen von Daten sei sich sowohl des intendierten Publikums
als auch des adressierten Publikums vergewissert, also diejenige Teilmenge,
welche die Daten auch tatséchlich erreicht.>* Als dritter Schritt sei dariiber
hinaus aber an das potentielle Publikum gedacht, d.h. dasjenige, dem es prin-
zipiell technisch moglich ist, von den Informationen Kenntnis zu erlangen. Zu
denken sei hier z.B. an den Provider. Vor allem dieses Wissen um das potenti-
elle Publikum ist fiir unerfahrene Nutzer zu lernen.

Neben diesen rein informationstechnischen Lernprozessen, die sicherlich
auch auf der Agenda einer theologischen Ethik stehen miissen, gilt es die auf-
gezeigte anthropologische Fragestellung anzugehen: Inwiefern kann die per-
sonale Identitdt der theologischen Ethik das Mal} sein, das der angedeuteten
Zerfaserung der Identitét in diesen Prozessen tatsdchlich Widerstand zu leis-
ten vermag? Verschiedene Funktionen miissen der personalen, nun digital he-
rausgeforderten Identitdt eingeschrieben werden, um diese Aufgabe iiber den
Identititsbegriff zu schaffen: so beispielsweise die Erinnerungs- und Riick-
kopplungsfunktion einer personalen Identitét.

Die Erinnerungsfunktion meint, die schon fast klassischen Dualismen von
Leib und Geist in der Geschichte wachzuhalten und aus den damaligen und
jetzigen Gegenpositionen zu lernen. Die vorgestellte Reduktion des Prosum-
ers auf Information entspricht nicht dem theologischen Menschenbild in sei-
ner ganzheitlichen Fiille. An die Quellen der eigenen Tradition muss im Zuge
einer personalen Identitdt immer wieder erinnert werden.

Die der personalen Identitidt zugewiesene Riickkopplungsfunktion, die si-
cherlich durch die Erinnerungsfunktion angestoflen ist, beinhaltet, die idem-
Identitdt an die ipse-Identitét riickzubinden bzw. die Verbindung der beiden,
also des Agenten zur dahinterstehenden Person, nicht abreiflen zu lassen. Die
mit dem Agenten verbundene Idee der Kiinstlichen Intelligenz und deren
Autarkie muss fiir die mdgliche ,Zerfaserung* der Identitit wahrgenommen,
aber dariiber hinaus auch unterstrichen werden, dass der Agent immer aus

54 Vgl. J.-H. Scamipt: Personliche Offentlichkeiten und informationelle Selbstbestimmung im
Social Web (2012), S. 215-225.
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den eigenen personlichen Daten gespeist agiert, es handelt sich damit um eine
begrenzte Autonomie. Das zukiinftige Internet der Dinge basiert auf Mensch-
Maschine-Interaktionen, die aber stets auf die riickwirkenden Konsequenzen
fiir die Anthropologie durchdacht werden miissen.

Bei all diesen Problemanzeigen soll aber nicht verharrt werden, sondern ein
kurzer Losungsweg auch fiir die Internetethik angedacht werden. Als Erstes
muss vorausgeschickt werden, dass auf rein normethischer Ebene eine Ethik
fiir diese vernetzte und komplizierte Plattform nicht gefunden werden kann.
Dies ist schon dem Umstand geschuldet, dass viele Datenstrome und -wege
nicht mehr von einem einzelnen Prosumer nachvollzogen werden kdnnen
bzw. der klassische Kommunikationsweg zwischen Adressat und Empfanger
obsolet ist. Auch ist viel Hintergrundwissen nétig, um die Quellen fiir mdgli-
che Datenverarbeitungen und deren Verkniipfung zu eruieren.

Den Weg tiber eine rein tugendethische Konzeption einer Internetethik zu
gehen und z.B. an die Tugend des MaBhaltens bei der Preisgabe von person-
lichen Daten zu appellieren, greift ebenfalls zu kurz. Sicherlich kann mit der
tugendethischen Perspektive die Rolle des einzelnen Prosumers gestérkt (vgl.
verschiedene Netiquetten) und auch die Rolle je nach Intensitit der Internet-
nutzung deutlicher gemacht werden, aber eine rein tugendethische Perspekti-
ve wiirde vor allem die Zentren der Informationsgewinnung und -speicherung
nicht in institutionsethischer Perspektive belangen. Als konkretes Beispiel
kann die teilweise illegale (Zwischen-)Datenspeicherung bei Facebook ge-
nannt werden, die aber nur durch das Publikmachen dieses Missstandes und
deren Folgen fiir die Benutzer angegangen werden konnte. Natiirlich sind Tu-
genden wie Hoflichkeit auch im Netz anzustreben, aber es kann die dargebo-
tenen und moglicherweise falsch verwendeten informationstechnologischen
Strukturen nicht auler Acht lassen bzw. der Prosumer ist auf diese Informati-
onstechnik fiir sein Agieren im Netz angewiesen und muss und kann mit die-
ser auch positiv arbeiten. Die Strukturen an sich sind hierbei nicht eigentlich
schlecht, wie jede Technik zwar zu Beginn neutral ist, aber in positiver wie
negativer Hinsicht gebraucht werden kann.

Die Crossmedialitit, die an sich in der Struktur angelegte Vernetzung
des Inter-nets und die Vielzahl an Akteuren mit unterschiedlichsten Rollen
(E-Mail-Nutzer, Blogger, Provider usw.) erschweren eine globale norm- oder
auch tugendethische Erfassung des Gegenstandes. Hier aber dann in die Auf-
splitterung in Einzelethiken fiir Provider, Nutzer, Systemadministrator, den
spateren Agenten im Web 3.0 usw. zu verfallen, wiirde der Plattform Internet,
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dem oben beschriebenen Nervensystem in seiner strukturimmanenten Hyper-
text-Struktur, nicht gerecht werden.
»Der ,ins Netz gegangene Mensch®, der bereit ist, Intimitdten und Privatheiten

aufzugeben, symbolisiert einen anthropologischen Wandel, dem Sozialitdt wichti-
ger zu sein scheint als Individualitét.

Auch diese Betonung der Sozialitit, gewonnen im Web 2.0 durch neue Mog-
lichkeiten der sozialen Vernetzung, muss fiir eine Internetethik des Web 3.0
mit bedacht werden. Sowohl auf individueller Ebene, hier vor allem die Fra-
ge der Informationsaufbereitung, als auch auf sozialer, speziell die nur ange-
schnittene Frage nach dem Wandel des Freundschaftsbegriffs im Social Web
und moglichen Vergemeinschaftungen, haben sich schon neuartige Fragestel-
lungen ergeben.

Eine Internetethik flir das Web 3.0 miisste meines Erachtens sowohl norm-
ethisch als auch individualethisch konzipiert werden, d.h. klare Regelungen
fiir die Zentren der Informationsballung finden und Durchsetzungsmoglich-
keiten eruieren, aber auch das einzelne Individuum iiber seine informationelle
Selbstbestimmung aufkldren und die Nutzungsmdglichkeiten bestdndig er-
weitern. Nur so kann eine Internetethik des Web 3.0 missbrauchsverhindernd
wirken, d.h. die Person hinter dem Agenten auch stark machen und den Identi-
tatsbegriff nicht aufweichen bzw. nicht rein auf (digitale) Informationen redu-
zieren. So sicht man bereits auf der Ebene der Konzeption der Ethik die Kom-
plexitit des Internets als Plattform fiir verschiedenste Aktivitdten abgebildet.

SCHLUSS

Nur ,Rumhéngen‘ auf dem virtuellen Pausenplatz? Die in der Einleitung an-
geschnittene Beschreibung greift zu kurz fiir das Nutzungsverhalten Jugend-
licher im Internet. Man kann vor allem bei Jugendlichen von einer Selbst-,
Sozial- und Sachauseinandersetzung sprechen®, die im Internet erfolgt. Die
Selbstauseinandersetzung ist hierbei besonders im Feld des Identitdtsmanage-
ments (neben Beziehungs- und Informationsmanagement) zu leisten.>” Sowohl
die Frage nach der digitalen Identitit als auch diejenige nach dem Recht auf
informationelle Selbstbestimmung, wie viel ich nun von mir preisgebe und

55 M. WirtH: Wenn man tut, was man nicht sieht (2013), S. 99-122.

56 Vgl. J.-H. ScumipT: Netzwerkplattformen als Rdume des Heranwachsens (2010), S. 163—177.
7 Die damit hineinspielende Inszenierung ist beziiglich des Identitédtsmanagements sicherlich
kritisch zu lesen. Vgl. PuBLIzISTISCHE KOMMISSION DER DEUTSCHEN BISCHOFSKONFERENZ: Virtuali-
tdt und Inszenierung (2011), S. 31-42.



Web 3.0 — eine neue und andere Herausforderung fiir die theologische Ethik 69

an wen und zu welchem Zweck, spielen bei der Frage nach der Identitdt eine
grof3e Rolle. Die Filter Bubble kann das Identitdtsmanagement durchaus, wie
oben gezeigt wurde, grundlegend beeinflussen. Dieses Identititsmanagement
bleibt eine der virulenten Fragen im Wandel von den analogen oder schriftba-
sierten Wissensstrukturen hin zu digital-virtuellen Informationsgesellschaften
basierend auf Codes — hin zu den zukiinftigen Digital Humanities.*

Zusammenfassung

ScHLOEGL-FLIERL, KERSTIN: Web 3.0 —
eine neue und andere Herausforderung
fiir die theologische Ethik. ETHICA 22
(2014) 1, 55-72

Am Ubergang des Internets zum Web 3.0
gilt, dass sich hierbei neue und andere Her-
ausforderungen stellen, denen in der theo-
logischen Ethik begegnet werden kann. Zu
bedenken sind z.B. die Chancen und Gren-
zen des ubiquitous computing sowie die
des Web 3.0 als social semantic web. Diese
neuen Herausforderungen verdeutlichen,
dass eine addquate Internetethik als Schnitt-
stelle von verschiedensten Bereichsethiken
und verstirkt als Technikethik gesehen
werden muss. Anthropologische und ethi-
sche Fragestellungen drehen sich um die
Vereinseitigungen, die das Web 3.0 mit sich
bringt, wobei verstarkt der Person- und der
Verantwortungsbegriff zu reflektieren sind.
Die andere Herausforderung des Web 3.0
bezieht sich auf die Fragen nach der digita-
len Identitdt und dem Recht auf informatio-
nelle Selbstbestimmung, denen sich mit der
Identitétsphilosophie von Paul Ricoeur ge-
nihert werden soll. Diese Themen kdnnten
zentrale Aspekte einer zukiinftigen Agenda
der theologischen Ethik sein.

Ethik des Internets

Identitétsphilosophie

Recht auf informationelle Selbstbestimmung
Technikethik

Summary

ScHLOEGL-FLIERL, KERSTIN: Web 3.0 — new
and different challenges to theological
ethics. ETHICA 22 (2014) 1, 55-72

At the point of transition of the Internet
to the so-called Web 3.0, it holds that this
development poses new and different chal-
lenges which can be responded to by theo-
logical ethics. Careful consideration should
be given to the possibilities and limits of
such phenomena as ubiquitious computing
and the Web 3.0 as social semantic web.
These new challenges illustrate that an ad-
equately understood web-ethics has to be
seen as an interface between various forms
of applied ethics and has to be increasing-
ly constructed as a component of an ethics
of technology. Anthropological and ethical
issues evolve around the reductionism of
the Web 3.0, which necessitates intensified
reflections on the idea of personhood and
the concept of responsibility. The differ-
ent challenges raised by the Web 3.0 relate
to the questions of digital identity and the
right to data protection, which will be ap-
proached by Paul Ricoeur’s philosophy of
identity. These topics might turn out to be
vital aspects in a future agenda of theolog-
ical ethics.

Internet ethics
philosophy of identity
right to data protection
technology ethics

58 Vgl. S. HERBRECHTER: Posthumanismus (2009), S. 158.
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