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Vorherrschender Typ von Krieg in den letzten 300 Jahren in Europa war der
Staatenkrieg:
,»Tatsdchlich war der Aufstieg des Staates zum Kriegsmonopolisten das Ereignis

einer dramatischen Verteuerung des Krieges im Gefolge technologischer Innova-
tionen und militdrorganisatorischer Reformen. [...] Die Erfindung und Weiterent-
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wicklung der Kanone hat die europdische Kriegsfithrung revolutioniert, freilich
nicht plotzlich und auf einen Schlag, sondern in einem lange wéihrenden, sich iiber
mindestens ein Jahrhundert hinziehenden Prozess.*!

Die Kanone beschleunigte den Krieg, machte zum ersten Mal Angriffskriege
moglich, erzwang eine verdnderte Struktur der Festungsanlagen nicht mehr
mit hohen Burgmauern, sondern mit Wallanlagen und dicken Mauern, was
zu einer erheblichen Kostenexplosion im Militirwesen fiihrte und den Ritter-
stand iiberfliissig machte.

,»30 erzwang das neue militdrische Paradigma die Entwicklung des neuzeitlichen
Staates als Steuerstaat, der die erheblichen Kosten fiir das Militér aufbringen
musste. 2

Gekdmpft wurde um Territorialitét.

Die Lage dnderte sich im Ersten Weltkrieg, indem die Entscheidung weni-
ger durch offene Feldschlachten erzwungen wurde, sondern erstmals durch
ein Niederringen der Okonomie des Gegners in Materialschlachten. AuBer-
dem hat sich im 20. Jahrhundert die Konstellation gedndert:

»Wihrend die totalitiren Regime auch nach den Gefahren des Ersten Weltkriegs
zu einem riicksichtslosen Verbrauch von Menschenleben bei der Fithrung von
Kriegen in der Lage waren, unterliegen Demokratien einem iiber die Chance zur
Abwahl der Regierung institutionalisierten Zwang, mit den aus dem eigenen Elek-
torat stammenden Soldaten iiberaus vorsichtig und zuriickhaltend umzugehen.
[...] Postheroische Gesellschaften konnen die Last einer heroischen Kriegsfiih-
rung nicht mehr tragen, aber sie verabscheuen in der Regel auch die Begleitum-
stdnde einer unheroischen Kriegsfithrung.*?

Auf der anderen Seite hat sich eine Form des Kleinkrieges entwickelt, die
Guerilla, zuerst praktiziert in Spanien zwischen 1808 und 1813 nach dem
schnellen Sieg der Truppen Napoleons.

»Was den spanischen Partisanenkrieg von der Kleinkriegsfithrung des 18. Jahr-
hunderts unterschied, war eine operative Verselbststindigung. Die Kriegsfiihrung
der Irreguléren war hier keine Begleitung und Absicherung der reguldren Haupt-
kréfte mehr, sondern entwickelte [...] eine eigenstindige Form der Kriegsfithrung.
Voraussetzung dafiir war eine nachhaltige Unterstiitzung durch die Bevdlkerung,
die zum logistischen Riickgrat wie zur Deckung und Tarnung der Partisanen wur-
de [...] Die Zivilbevdlkerung eines mit Partisaneneinheiten durchsetzten Gebietes

!'H. MunkLer: Der Wandel des Krieges (2006), S. 37.
2 Ebd., S. 60.
3 Ebd., S. 69f.
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wird damit zwangslaufig zum Kombattanten, ohne sie konnten die Partisanenein-
heiten nicht tiberleben.

Auch in den Kolonialkriegen und Antikolonialkriegen auB3erhalb Europas be-
schréankten sich die Kdmpfe und Kriege auf dhnliche Formen des Kleinkriegs.
Hier spielten insbesondere die geographischen und klimatischen Randbedin-
gungen eine entscheidendere Rolle als militdrische Stirke und militdrische
Kréfte. Diese Traditionen setzten sich in antiimperialistischen und antikolo-
nialen Befreiungskriegen fort. Allerdings erfolgte in den 1970er Jahren eine
Desillusionierung iiber die Moglichkeiten des Partisanenkrieges. Der ent-
scheidende Strukturwandel des Krieges liegt aber insbesondere darin, dass er
auf Ermiidung und Erschopfung der Krifte des Gegners abzielt. Schon in den
klassischen europdischen Konstellationen war eine wesentliche militérische
Option, der Entscheidungserzwingung in der offenen Feldschlacht zu entge-
hen, indem man sich zuriickzog und groB3e Schlachten nicht zulie}. Mit dieser
Strategie lief die Offensive Napoleons ins Leere und die Option eines strate-
gischen Riickzugs in die Tiefe des Raums war zumindest bei bestimmten geo-
graphischen Konstellationen eine realistische. Erstmals im Ersten Weltkrieg
trat die neue Situation auf, indem die offene Feldschlacht durch die Materi-
alschlacht ersetzt wurde. Die alten Vorstellungen des Krieges wurden durch
die neue Masse des Materials, die von den beiden Kriegsparteien aufgebracht
werden musste, ersetzt.

Ein weiterer Schritt erfolgte mit der Strategie des kalten Krieges. Die Lo-
gik der nuklearen Abschreckung erforderte stindig expandierende, sich ver-
bessernde und ruinds expandierende Arsenale von High Technology-Waffen.’
Der letzte Schritt in dieser strategischen Logik war die Automatisierung des
Kommandosystems selbst. Die Automatisierung widersprach aber der Traditi-
on von personlicher Fiihrerschaft, dezentralisiertem Schlachtfeldkommando
und einer auf Erfahrung basierenden Autoritét. 1960 war der Hohepunkt eines
technokratischen Optimismus. Er manifestierte sich z.B. in einem System der
Satelliteniiberwachung. Mit dem SDI-Programm Reagens (,,Krieg der Ster-
ne*) kam es zu einer fortschreitenden Militarisierung des Weltraums. Daran
kniipft die Vorstellung vom Cyberwar an. Nationale und globale Infrastruktu-
ren, Wirtschaft und Politik sind von Informationstechnik durchdrungen und
Kriegsgerite arbeiten auf informationstechnischer Grundlage, alles ist mit al-

*Ebd., S. 71f.
5> Vgl. P. Epwarps: Closed World Computers and the Politics of Discourse in Cold War Amer-
ica (1996), S. 15.
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lem vernetzt.® Voraussetzung fiir Cyberwar sind Armeen militarischer Hacker.
Wie allerdings ein Cyberangriff konkret aussehen kann, ist vollig offen. Zivile
und militdrische Infrastrukturen wie Kraftwerke, Wasserwerke, Pipelines oder
Militarbasen sollen fiir Sabotage zugénglich, alle taktischen und operativen
Systeme transparent und fremdsteuerbar gemacht werden. Oberstes strategi-
sches Ziel all dieser Aktionen ist: Der Feind soll seine iiberlegenen techni-
schen Mittel nach Moglichkeit gar nicht mehr zum Einsatz bringen konnen.”

Der Umgang mit der Strategie des Cyberwar ist schwierig. Wahrend man
Kriminellen noch mit Strafverfolgung drohen kann, hilft bei einem staatlich
organisierten Angriff eigentlich nur noch die Drohung mit dem militirischen
Gegenschlag. Doch Cyberangriffe sind in der Regel aulergewohnlich schwer
zurlickzuverfolgen. Ein Militér kann jeden Angriff von zivilen Systemen aus
filhren und bei Aufdeckung Kriminelle beschuldigen, die dann bei den ein-
setzenden Ermittlungen nicht auffindbar sind. Wenn die US-Regierung einen
Netzangriff als kriegerischen Akt gegen ihr Land wertet, wére theoretisch
auch die Nato betroffen. Eine falsche Einstufung konnte sich daher schnell zu
einem ernsthaften internationalen Krieg auswachsen. Der einzige Ausweg ist
die Entnetzung: Jedes sicherheitskritische Steuerungssystem muss so abge-
schirmt werden, das kein Dritter unbemerkt darauf Zugriff hat.®

1. Asymmetrische Konflikte, innerstaatliche Kriege,
Gewaltokonomie und neue Rahmenbedingungen fiir Militireinséitze

,Die Weltlage hat sich nach den hochgesteckten Erwartungen der friihen 1990er
Jahre nicht so entwickelt, dass die Herstellung einer globalen Friedensordnung in
politischer Reichweite lage. Im Gegenteil [...] Tatsdchlich hat sich in den letzten
Jahrzehnten ein fundamentaler Wandel des Kriegsgeschehens vollzogen, in dessen
Mittelpunkt das allméhliche Verschwinden jener Staatenkriege steht, die die euro-
paische Geschichte tiber Jahrhunderte bestimmt haben.*’

,,Die technische Fortentwicklung moderner Waffensysteme, vor allem der waffen-
technologische Sprung im Gefolge der Mikroelektronik, [...] kann als eine Losung
fiir das Problem der mit Luft- bzw. Raketenangriffen verbundenen Verluste unter
der Zivilbevolkerung begriffen werden: zwar hat sich der Abstand zwischen den
gegeneinander Kdmpfenden mit der Einfiihrung satellitengesteuerter Cruise Mis-
siles und unbemannter Kampfroboter, die hunderte von Kilometern entfernt vom
Einsatzgebiet gesteuert werden, noch weiter vergroBert, aber gleichzeitig ist mit

¢ S. Gaycken/D. TaLBoT: Aufmarsch im Internet (2010), S. 27.
"Ebd., S. 28.

8 Ebd., S. 31f.

® H. MunkLER: Wandel des Krieges (2006), S. 9-11.
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der Einfithrung sog. intelligenter Waffen auch die Chance gewachsen, zwischen
Kombattanten und Nonkombattanten, Kampfern und Zivilisten wieder genauer zu
unterscheiden. Diese Unterscheidung erwéchst freilich nicht, wie im klassischen
Krieg, aus der Reziprozitit professioneller Militdrs, sondern ist eine Folge der
einseitigen Selektivitit moderner Waffen, die, gestiitzt auf Informationsiiberlegen-
heit der sie einsetzenden Macht, mehr oder minder zuverldssig in der Lage sind,
zwischen Kdmpfern und Zivilisten zu unterscheiden.*!?

»Die klassische Form der strategischen Asymmetrie aus Schwéche ist der Partisa-
nenkrieg, der darauf beruht, dass sich die Kémpfer nicht zu erkennen geben und
zum offenen Gefecht antreten, sondern aus dem Untergrund operieren, {iberlegene
Kréfte tiberfallartig angreifen und wieder verschwinden. [...] Die Asymmetrie aus
Schwiche beruht also auf der Idee [...], den Krieg im Raum und in der Zeit aus-
zudehnen, um so einen iiberlegenen Gegner zu zermiirben. !

Aus der Struktur asymmetrischer Konflikte ergibt sich, dass die iiberlegene
Seite an einer Beschleunigung des Krieges (besonderes Beispiel die Blitz-
kriege im Zweiten Weltkrieg) interessiert ist, wiahrend der anderen Seite an
einer Verlangsamung der Prozessabldufe gelegen ist. Es gibt ein altes Bild fiir
asymmetrische Kriegsfiihrung, den Kampf zwischen David und Goliath.

»Wer die Position des Davids besetzt, kann sich der Sympathien der Weltoffent-
lichkeit sicher sein, auch wenn er dabei zu Mitteln und Methoden der Kriegfiih-
rung greift, die mit den Idealen der Ritterlichkeit schwerlich zu vereinbaren sind.
Wer dagegen erst einmal in die Goliath-Rolle hineingedrdngt worden ist, kann
im Kampf so viel Zuriickhaltung iiben, wie er will — er wird stets derjenige sein,
dessen Aktionen Reaktionen der Gegenseite {iberhaupt erst provoziert haben und
der deswegen nicht nur fiir den Konflikt, sondern auch fiir seine Eskalation die
Verantwortung tragt.«!?

Seit der Franzosischen Revolution wurde die professionelle Berufsarmee
immer mehr durch Wehrpflichtige erginzt und ersetzt. Dies fiihrte zu einer
Verbiirgerlichung des Heeres bis in die Fiithrungsriege hinein. Insbesondere
der alte Adel sah in dieser Bewegung eine entsprechende Gefahr, die durch
VergrofBerung der Heere intensiviert wurde. In postheroischen Gesellschaften
ist die Wehrpflicht nicht mehr populér. Durch Beteiligung des Volkes an der
Kriegsfiihrung ist der Krieg auch zur Sache des Volkes geworden. Insofern in-
teressiert sich das Volk fiir Kriege und mochte iiber Krieg informiert werden.
Nichts ist so wirksam wie Bilder in diesem Zusammenhang. Die neuen Mittel
medialer Vermittlung werfen allerdings zunehmend die Frage nach der Ma-

" Ebd., S. 70.
"' Ebd., S. 141.
2 Ebd., S. 155.
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nipulierbarkeit der Bilder auf. Journalisten als Kriegsberichterstatter wurden
teilweise zu Quasi-Soldaten, insbesondere in totalitdren Regimen.

,Die neuen Kriege sind medial schwer vermittelbar. Die Hintergriinde der Kon-
flikte haben keinen rechten Nachrichtenwert. Durch die ideologischen, religidsen,
ethnischen und geschichtlichen Konstruktionen zu ihrer Rechtfertigung wird die
Neutralitdt der Nachrichten von vornherein untergraben. Auch bei den Kriegspar-
teien sind Tater und Opfer kaum noch zu unterscheiden, wodurch die moralische
Legitimitat der Kémpfer verschwindet.*!?

,Liberale Demokratien sind dort interventionsfahig, wo sie eine asymmetrische
Uberlegenheit zum Tragen bringen konnen, die eigene Verluste weitgehend ver-
meidet und zugleich so angelegt ist, dass sich gegnerische Verluste auf das Militér
beschrinken und die Zivilbevolkerung nach Moglichkeit nicht von Kriegshand-
lungen betroffen ist. Eines zumindest hat sich gegeniiber dem Zweiten Weltkrieg
grundlegend geédndert: die Vermeidung eigener Verluste durch massive Angriffe
gegen die gegnerische Zivilbevolkerung, deren Hohepunkt die Atombomben auf
Hiroshima und Nagasaki waren, findet keine 6ffentliche Zustimmung mehr. Der
Einsatz von Prazisions-Lenkwaffen ist die Voraussetzung fiir die Zustimmung von
Offentlichkeit zu Militéirinterventionen. Das freilich setzt entsprechende Ziele auf
der Gegenseite voraus, die in der Regel nur bei mittelgroen Staaten ohne Nuk-
learbewaftnung gegeben sind. Im Falle von Biirgerkriegen und transnationalen
Kriegen ist das nicht der Fall.*!4

,,Die technischen Neuerungen, etwa die erhebliche gestiegene Prézision von Di-
stanzwaffen, haben das Wesen eines militirischen Kampfeinsatzes grundlegend
verdandert. Anstatt mit dem Gegner direkt zu kdmpfen, geht es darum, ihm {iber
groBe Entfernungen hinweg Verluste zuzufligen. Dies hat viele Vorteile. Wenn
man einen Krieg von Flugzeugtrigerverbénden aus fithren kann, bedarf es keiner
weltweiten Allianzen mehr, die man zur Nutzung von gemeinsamen Stiitzpunk-
ten schmieden und pflegen muss. Zum anderen wird die Gefdhrdung der eigenen
Truppen und Militareinrichtungen so auf ein Minimum beschrénkt. [...] Die Pra-
zisionslenkung hat aber auch die militdrischen Angriffspunkte verandert. Ziel der
Kriegsfiihrung ist nicht mehr die Dezimierung und Vernichtung der feindlichen
Truppen, sondern der Schlag gegen die Nervenzentren, d.h. die Kommandozentra-
len und Computernetzwerke des Gegners, die fiir die Truppenfiihrung unverzicht-
bar sind. [...] Es sind aber auch gerade die Versprechen der neuen Technologie,
die die westliche Welt verwundbarer denn je machen. Denn in einem Krieg, in
dem der militdrische Einsatz als ,chirurgischer Eingriff® dargestellt wird, ist jedes
Opfer, insbesondere zivile Opfer des Gegners, in der 6ffentlichen Meinung ein
Opfer zu viel.*“!

" Ebd., S. 204.
4 Ebd., S. 111.
S Ebd., S. 205f.
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Die Folgen zeigt ein Beispiel des Medienkrieges in Somalia. Statt Werbung
fir humanitire Einsdtze zu sein,

,hatten die zufallig entstandenen Aufnahmen von dem entkleideten und an Stri-
cken durch den Staub gezogenen Leichnam eines US-Soldaten genau das Ge-
genteil zur Folge. Die US-Biirger billigten humanitére Interventionen fortan nur,
wenn die Risiken fiir die eigenen Truppen so gering wie moglich waren®!®.

,»Die Tatsache, dass in Demokratien die Politik Legitimation braucht, zwingt die
Politiker dazu, sich den Regeln der medialen Prédsentation anzupassen. Dies bringt
mediale politische Argumentation leicht in die Nahe zur Werbung fiir industrielle
Produktion, die ja in gleicher Weise die Offentlichkeit oder Teile von ihr zu beein-
flussen sucht.“!”

Nachrichten inszenieren den Krieg fiir das Publikum, Krieg wird zum audio-
visuellen Erlebnis. Eine Folge davon ist die Emotionalisierung des Publikums
und Inszenierung der Politik selber.

,»Die viel beschworene ,Revolution in Military Affairs® am Ausgang des 20. Jahr-
hunderts, also die Einfiihrung sogenannter intelligenter Waffen, die Optimierung
der Treffsicherheit von Distanzwaffen sowie die Beschleunigung des Informati-
onsflusses auf dem Gefechtsfeld durch den Einsatz der Mikroelektronik hat den
USA eine Uberlegenheit verschafft, die den Entwicklungsschiiben der militiri-
schen Revolution am Beginn der Neuzeit mindestens vergleichbar ist. [...] Die
bereits erwédhnte ,Revolution in Military Affairs‘, aus dem sich die militdrische
Uberlegenheit der USA auch und gerade im Bereich der konventionellen Kriegs-
fithrung entwickelt hat, setzt den Prozess der Einschriankung kriegsfithrungsfahi-
ger Akteure durch Verteuerung des Kriegsgerits fort. Tatsdchlich sind die USA die
einzige Macht, die im globalen Rahmen noch kriegsfiihrungsféhig sind.*'®

,»Qleichzeitig aber hat seit den 1980er Jahren auch eine gegenteilige Entwicklung
eingesetzt: in den zahllosen Kriegen an den Réndern der Wohlstandszonen wird
nicht teures, wartungsintensives, von hoch qualifizierten Spezialisten zu bedie-
nendes Gerit eingesetzt, sondern diese Kriege werden mit billigen, tendenziell
von jedermann und jeder Frau zu bedienenden Waffen gefiihrt: automatischen
Gewehren, Landminen, leichten Raketenwerfern und schlieB3lich — als Transport-
und schnelles Gefechtsfahrzeug in einem — der Pick-up. [...] Die Schwelle der
Kriegsfiihrungsfahigkeit ist dadurch in einer Weise abgesenkt worden, dass sie
von zahllosen Gruppierungen iiberschritten werden kann.“!

Dabei fungieren die Netzwerke der Schattendkonomie zugleich als Operati-
onsraum von Terrorgruppen. So kam es zur Verdanderung bewaffneter Konflik-

16 Ebd., S. 207.

17'S. Frecu/P. TRumMER: Neue Kriege (2005), S. 167-169.
8 Ebd., S. 17-19.

1 Ebd., S. 18-20.
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te und zu einer Kommerzialisierung von Gewalt und Sicherheit. Neue Krie-
ge sind haufig von Formen der Gewaltkriminalitdt, insofern sie bandenma-
Big ausgeiibt werden, nicht mehr deutlich zu unterscheiden. Auch dies ist ein
Merkmal der Uniibersichtlichkeit der neuen Kriegfiihrung.

Die neuen Kriege sind relativ billig, nicht zuletzt wegen der eingesetzten
Waffen — Schnellfeuergewehre oder leichte Geschiitze, die auf die Pick-ups
montiert worden sind. Eine zweite Seite ist die Verwendung von Kindersol-
daten, die fiir wenig oder fast keinen Sold bereit sind, zu téten. Diese suchen
meist als StraBenkinder ein Auskommen und soziale Anerkennung. Auf dieser
Basis wird die Schlacht durch das Massaker ersetzt und Opfer die Zivilbevdl-
kerung, nicht selten Frauen mit Massenvergewaltigungen und Kindern. Ziel
ist die Zerschlagung einer sozialen Gemeinschaft, die Auflosung familidrer
Bindungen, die Unterbrechung der Generationenfolge, um so den Selbstbe-
hauptungswillen dieser Gemeinschaften zu brechen.?’ Auflerdem erzeugt ein
solches Verhalten Fliichtlingsstrome, die wiederum zu humanitiren Hilfs-
mafBnahmen fithren, welche als Grundlage fiir die Finanzierung der eigenen
Kriegshandlungen herangezogen werden konnen.

2. Neue Militirtechnologien als Ausweg fiir die
Kriegsfiihrung demokratischer Staaten?

»Unbemannte Systeme sind zumeist wiederverwendbare angetriebene Geréte, die
keinen Bediener tragen und autonom oder ferngesteuert Missionen durchfiihren.
Eine eindeutige Abgrenzung unbemannter Systeme anhand technischer oder ope-
rativer Kriterien gegeniiber Systemen wie Marschflugkdrpern und Torpedos ist
nicht moglich. [....] Derzeit reicht das GroBenspektrum unbemannter Luftsysteme
von libellengroBen Kleinstaufkldren bis zu unbemannten strategischen Aufkla-
rungsflugsystemen in den Dimensionen eines Verkehrsflugzeugs. Dadurch sind
heute unbemannte Systeme in einem breiten Grofenspektrum fiir eine Vielfalt von
Aufgaben — von Aufklirung und Uberwachung bis zum Kampfeinsatz — verfiig-
bar.“*!

,Die zivile (hoheitliche und privatwirtschaftliche) Nutzung unbemannter Flugsys-
teme ist bisher auf Nischenmirkte begrenzt. Hierzu ziihlen die Uberwachung von
Infrastrukturen, Grenzen, Verkehr oder Sportveranstaltungen in eingeschrinkten
Luftriumen. Insbesondere Uberwachungsaufgaben im Grenzschutz und polizeili-
chen Bereich diirften sich zu einem Zukunftsmarkt entwickeln. Im Teilmarkt der
unbemannten Landsysteme wird mittelfristig mit einem begrenzten Zuwachs zu

2 Vel.: H. MUNKLER: Die neuen Kriege (2004), S. 150.
2 TH. PETERMANN/R. GRUNWALD: Stand und Perspektiven der militérischen Nutzung unbe-
mannter Systeme (2011), S. 6f.
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rechnen sein. Aussichtsreiche Einsatzfelder kénnten Uberwachung und Erkun-
dung von Geldnde, Transportleitungen, Stralen und Gebauden sowie Such- und
Rettungsmissionen, beispielsweise nach Katastrophen, darstellen. [...] Im Zuge
der zu erwartenden Transformation der Streitkrdfte in hochtechnisierte Armeen,
die zu weltweiten vernetzten Operationen befahigt sind, werden UMS eine zen-
trale Rolle spielen. Die globalen Mérkte fiir militérische Systeme werden dem-
entsprechend wachsen. [...] Zivile Sicherheitstechnologien werden vielfach als
Wachstumstreiber genannt, die Transformation der Verkehrssysteme durch die In-
tegration ferngesteuerter und autonomer Systeme wird nicht aufzuhalten sein. [...]
Eine Integration von grofen unbemannten Systemen in den zivilen Luftraum unter
Gewihrleistung eines gleichen Sicherheitsniveaus wie in der bemannten Luftfahrt
ist aber noch in weiter Ferne. [...] Zivile Technologien und Anwendungen (z.B.
Serviceroboter und Fahrzeugkontrollsysteme) schreiten aber rasch voran (wovon
auch die militirische Nutzung profitieren wird). [...] Fiir alle Typen unbemannter
Systeme ist eine Vielzahl von erforderlichen Rahmenbedingungen noch anzupas-
sen oder neu zu gestalten, dazu gehdren eine moglichst international harmonisierte
Rechtsspruch-Setzung, international giiltige technische Standards, Versicherungs-
modelle oder ausreichendes Wagnis Kapital.?

Ab Mitte des zweiten Jahrzehnts dieses Jahrhunderts wird mit leistungsstar-
ken bewaffneten Systemen gerechnet, die auch weit entfernte Ziele am Boden,
aber auch in der Luft bekdmpfen konnen. Wahrend der Einsatz unbemannter
fliegender Systeme fiir die Streitkréfte vieler Nationen bereits zur Routine
geworden ist, sind autonome oder ferngesteuert unbemannte Fahrzeuge von
einem breiteren vielfdltigen Einsatz noch weit entfernt.”* Bei der Implemen-
tierung von Leitsystemen kdnnen zwei prinzipielle Ansétze unterschieden
werden: (1) Verhaltensbasiert-reaktive Systeme reagieren auf Sensorsignale
durch festgelegte Regeln mit Aktionen; (2) Modellbasierte Leitsysteme ba-
sieren auf einem formalen Modell des Systems und seiner Umgebung. Ihre
Leistungsfahigkeit ist direkt abhéngig von dessen Qualitit. Die Modellierung
dieser Umgebung in ihrer Komplexitit und Verdnderbarkeit ist schwierig;
(3) Hybride Systeme zielen darauf, die Robustheit von reaktiven Systemen
mit der Voraussicht von modellbasierten Ansétzen zu verbinden. Hier sollen
Leitsysteme helfen, die rechnerbasiert immer mehr Daten verarbeiten konnen.
Wichtig ist eine robuste Hindernisvermeidung bei selbstindiger Durchque-
rung schwieriger Umgebungen. Erprobt werden Fiihrerassistenzsysteme fiir
Automobile und Flugzeuge.**

2 Ebd., S. 13-15.
3 Vgl. ebd., S. 46—49.
2 Vegl. ebd., S. 106f.
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»Softwaregestiitzte Planungssysteme sind an der Erarbeitung eines Missionspla-
nes, der Durchfiihrung einer Mission (inklusive Reaktion auf Anderungen) und
der Navigation (Abfahrten der Missionsroute) beteiligt. Die Funktionalitdt der
Planungssysteme hingt direkt mit dem Autonomiegrad des jeweiligen mobilen
Systems zusammen.‘?

Dabei gibt es Sensoren, die zur Selbstlokalisation, Navigation oder Selbster-
haltung eines Systems beitragen, und solche, die der Missionserfiillung die-
nen.? Systemanforderungen sind (1) einfache und zuverldssige Bedienung,
(2) Robustheit (Wetter, Behandlung durch Nutzer, Beschuss), (3) moglichst
prézise Navigation und Lokalisation, (4) Reichweite und Ausdauer, (5) kom-
pakt und leicht zu sein, (6) gute Tarnung, (7) vielfiltige Sensordaten (sichtbar/
Infrarot), wie chemische Reaktionen, Radioaktivitdt, Audio, Magnetismus,
Funk und (8) komplexes Einsatzgebiet.”” Die Stiickkosten eines unbemannten
UCAVs betragen weniger als ein Drittel der Kosten eines bemannten Kampf-
flugzeugs. Bei den Betriebsunterhaltskosten werden 50—80 % geringere Kos-
ten geschatzt.?

3. Gerechte Kriege, Verteidigung der Humanitit oder
Intervention als neuer Imperialismus und Kolonialismus?

Bei der Frage nach der Gerechtigkeit des Krieges taucht die schwierige Frage
auf, ob nicht beide Seiten recht haben kénnten. Die Frage wird verschirft
angesichts der Zerstorungskraft des modernen Krieges. Als Griinde fiir die
Gerechtigkeit eines Krieges werden angegeben: (1) gerechter Grund, (2) kom-
petente Autoritit, (3) ausgleichende Gerechtigkeit, (4) richtige Intention, (5)
letzter Ausweg, (6) Wahrscheinlichkeit des Erfolgs, (7) VerhéltnismaBigkeit
und (8) Schutz Unschuldiger. Darin besteht eine gewisse Kriegsressource.”

»Die herkdmmliche Theorie vom gerechten Krieg umfasst zwei Prinzipien; eine
Regel das Recht zum Krieg (ius ad bellum), die andere das Recht im Krieg (ius in
bello). Die Prinzipien werden fiir gewdhnlich als ,logisch unabhéngig voneinan-
der* betrachtet [...]. Die RechtmiBigkeit des Krieges hat keinen Einfluss auf die
Korrektheit der Kriegsfithrung. Wenn jedoch das, was den Kombattanten im Krieg
erlaubt ist, nicht davon abhéngt, ob der Krieg gerecht oder ungerecht bzw. rechts-
konform oder rechtswidrig ist, muss ihr individueller moralischer Status vom mo-

% Ebd., S. 109.

% Vegl. ebd., S. 113.

7 Vgl. ebd., S. 129.

B Vgl. ebd., S. 151.

2 J. B. ELsHTAIN: Just war theory (1992), S. 201-219.
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ralischen Charakter ihres Krieges unabhingig sein. Kombattanten auf allen Seiten
miissen den gleichen moralischen Status innehaben, mithin miissen fiir sie die
gleichen moralischen Rechte, Immunitdt und Haftungsbestimmungen gelten.**

Die herkommliche Theorie, die vom Rechtszustand der Staatenkriege aus-
geht, wie sie im Europa des 17. bis zum beginnenden 20. Jahrhundert galt,
hat wohl spitestens im Zweiten Weltkrieg seine Giiltigkeit und Plausibilitdt
eingebiifit. Erzwungen durch die Macht des mehrfachen nuklearen Overkills
hat das Blockdenken den Blick dafiir verstellt, dass im Rahmen antikoloni-
aler und marxistisch orientierter Befreiungskriege eine Ideologisierung des
Krieges stattgefunden hat, welche den klassischen Rechtsstatus, den der Krieg
in Europa genossen hat, ausgehohlt hat. Damit ist auch die Basis fiir die her-
kémmlichen Theorien des gerechten Krieges abhandengekommen, so dass
nach neuen ethischen Begriindungen fiir die moralische Beurteilung der neuen
Kriege gesucht werden muss.

Die moralische Berechtigung eines Krieges gibt dem Gesamtunternehmen
dieses Krieges einen anderen Sinn, als wenn es sich nur um kriminelle Motive,
partielle Interessen, rassistisch motivierte Ideologien (auch anders motivierte
Ideologien konnen hier eingeordnet werden) handelt. Dieser Gesamtheitsas-
pekt muss aufgezeigt werden konnen. Kriege miissen situativ und kontextu-
ell eingebettet werden, damit die Kriegshandlungen als solche auch beurteilt
werden konnen. Auch das Notwehrrecht muss differenziert interpretiert wer-
den, zum Beispiel wenn Diktatoren den Einsatz ihres Militdrs gegen die ei-
gene Bevolkerung befehlen, nur um ihre nicht legitimierte Macht zu erhalten.
Ein Akt, auch ein terroristischer, der sich nicht nur gegen eines oder mehrere
Individuen richtet, sondern gegen die Infrastruktur eines Staates, kann da-
mit als kriegerischer Akt interpretiert werden, der eine militirische Antwort
(durch einen militérischen Apparat) rechtfertigen konnte. Dabei plédiere ich
nicht fiir eine Ethik oder Moral, die nur speziell fiir Kriege gilt, sondern fiir
moralische Bewertungsgrundlagen, die zwar mehr oder weniger universal
gelten, deren Realisierbarkeit aber insbesondere im militarischen Konflikt zur
Debatte steht. Militdrethik kann daher als eine spezifische Bereichsethik der
angewandten Ethik gelten, die charakteristische Bewertungsgesichtspunkte
fiir bestimmte Anwendungsbereiche des Handelns und Entscheidens entwi-
ckelt und diskutiert. AuBBerdem muss mit der Individualisierung des Krieges
wie mit der Depersonalisierung des militdrischen Gerits eine neue Anthro-
pologie des Krieges erarbeitet werden, die stark in die Bereiche der Tech-

30 J. McMaHAN: Kann toten gerecht sein? (2009), S. 3.



150 Bernhard Irrgang

nikphilosophie hineinreicht. Das zentrale Kriterium dieser neuen Militarethik
scheint mir nicht der traditionelle Begriff der Gerechtigkeit zu sein, sondern
die Erorterung der Fragen der VerhiltnisméaBigkeit des Einsatzes bestimmter
technischer und militdrischer Mittel.

Es ist iibrigens weitaus weniger klar, ob sich auch in Zukunft eine techno-
logische Uberlegenheit des Westens in militirischen Erfolg umsetzen lésst.
Auf der einen Seite hat der Westen keine Alternative dazu, auf moderne Tech-
nik und qualitative Uberlegenheit zu setzen. Auf der anderen Seite wird diese
Uberlegenheit nicht zwingend zum Erfolg fiihren. Die asymmetrische Kriegs-
fiihrung (H&userkampf, Land-Luft-Kriege) bedroht auf vielfdltige Art und
Weise die Sicherheit der Menschen auch in Industrienationen. Manche mei-
nen, in der heutigen Zeit eine Transformation des Militdrischen in Richtung
einer globalen Gesellschaft erkennen zu kdnnen. Streitkrifte wiaren demnach
nur noch im internationalen Rahmen und eher als Polizeikrifte einsetzbar.
Doch bleibt die Kernaufgabe, Schlachten zu schlagen, geméf HoLGErR MEY?!
erhalten, denn neue Sicherheitsrisiken entstehen. Die traditionelle Aufgabe
des Schutzes nationalstaatlicher oder gemeinsamer Interessen gegen Gewalt-
anwendung von auBen und politische Selbstbestimmung miissen einem erwei-
terten Sicherheitsbegriff weichen. Die Verteidigung eines Landes ist stets eine
gesamtstaatliche Aufgabe. nicht eines Ressorts wie zum Beispiel des Militérs.
Hackerangriffe, Piraterie, Entfilhrungsindustrie, zahlreiche Entwicklungen
kénnen einen Einfluss auf die Art und Weise haben, wie eine Gesellschaft
Kriege fiihren bzw. den Willen des Gegners muss beeinflussen konnen. Ein-
flussfaktoren sind (1) Handelsstrome, (2) Kommunikationswege und infor-
mationstechnologische Verbindungen, (3) Kapitaltransfer und -muster, (4)
Energieabhédngigkeiten, (5) Reiserouten und Tourismus sowie (6) kulturelle
Dynamik wie Ein- und Auswanderungstrends nehmen Einfluss auf die sich
entwickelnde Sicherheitspolitik.>?

Die dominierende Bedeutung des Territoriums jedenfalls wird in Zukunft
nicht aufrechterhalten werden.** Am wahrscheinlichsten ist eine Bedrohung
aus der Distanz. Diese kann geschehen durch (1.) Fernwaffen und deren Tré-
gersysteme in insbesondere ballistischen und Marschflugkoérpern, (2.) Prolife-
ration von Massenvernichtungsmitteln, (3.) strategischen Terrorismus (Staats-
terrorismus), (4.) international organisierte Kriminalitdt (Drogenmafia und

31 H. MEey: Deutsche Sicherheitspolitik (2001).
32 Vel. ebd,, S. 20-26.
3 Vegl. ebd., S. 87f.
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Geldwische) sowie (5.) strategische Informationsoperationen. Dies kann di-
rekte Angriffe bzw. Aggressionen zur Folge haben. Als Gegner kommen regu-
lare Truppen, Banden, marodierende Gruppen in Frage. Ein weiteres wichti-
ges strategisches Ziel sind die Méglichkeiten der gegnerischen Flugabwehr.3*
Die Europiische Union ist selbst im Falle einer duBerst erfolgreichen Fortset-
zung des Integrationsprozesses noch weit davon entfernt, auf militdrischem
Gebiet die Intensitit der Zusammenarbeit zu erreichen, die in der NATO seit
Jahrzehnten iiblich geworden ist. Erfolgreiche Strategien gibt man nicht auf,
auch nicht militdrische Mittel in einer Welt mit wahrscheinlich anwachsen-
dem Gewaltpotenzial. Wenn aufgrund aktuell guter politischer Beziehungen
die Bedeutung militdrischer Machtverhéltnisse zwischen Staaten nicht im
Vordergrund steht, dann ist damit noch nicht die Frage beantwortet, ob dies
nicht in Wirklichkeit das Ergebnis erfolgreicher Konfliktverhiitung ist. Durch
eben diese militdrische Machtbalance ergibt sich eine konfliktpraventive und
abschreckende Wirkung militérischer Macht. Der Erfolg der Verteidigung
beruht entscheidend auf dem Gegenangriff und der Moglichkeit dazu. Die
Uberlegenheit der Defensive gegeniiber der Offensive bezicht sich auf die
Uberlegenheit, eine Gegenoffensive im Vergleich zur Invasion durchfiihren
zu konnen. Viele Griinde sprechen fiir die Annahme, dass die Rolle militéri-
scher Macht in internationalen Beziehungen auch in Zukunft bedeutsam ist.
In der Sicherheitspolitik bleiben das nationale Parlament und der Staat die
Institutionen, die {iber die Streitkrafte und ihren Einsatz entscheiden, zumin-
dest fiir langere Zeit. Die rechtliche Einhegung der Gewalt im Kriege kann nur
innerhalb eines Kulturkreises gelingen.*

Wer stellt die Truppen zur Durchsetzung des Rechts? Mehr Volkerrecht
bedeutet nicht weniger, sondern mehr Interventionen. Man wird sich auch
auf alles einzustellen haben, was irgendwo in einer Art und Weise dazu ge-
eignet erscheint, Machtinteressen durchzusetzen und gegebenenfalls auch
Gewalt unter Versto3 gegen alle Regeln anzuwenden. Der Wettbewerb um
knappe Ressourcen wird zunehmen. Hier muss sichergestellt werden, dass er
wirtschaftlich und nicht militarisch ausgetragen wird. Das ist die vornehmste
Aufgabe der Diplomatie, der Wirtschaftspolitik und nicht zuletzt der Verteidi-
gungspolitik. Mechanisierte GroBverbéande fithren und Land-Luft-Schlachten
schlagen kann nicht jedes Land. Hier liegen erhebliche Vorteile auf westlicher
Seite. Aber ein Dutzend Computer-Hacker rekrutieren oder hervorbringen

* Vegl. ebd., S. 103-110.
¥ Vgl. ebd., S. 112-119.
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kann jedes Land. Die westliche Gesellschaft, aber auch die Streitkrifte sind
verwundbar gegeniiber dem Cyberwar und Informationsoperationen.®

»Unbemannte Systeme und ihre Subsysteme und Technologien stehen auf den glo-
balen Mirkten weitgehend unreguliert zur Verfiigung. Bestehende Schwichen der
Exportiiberwachung bestimmter dual-use-fahiger Komponenten und die schnelle
Weiterverbreitung von technologischem Wissen geben Anlass, den Einsatz unbe-
mannter Systeme durch bestimmte staatliche oder substaatliche Akteure sowie
terroristische Gruppierungen als ernsthafte Bedrohung zu bedenken. Dabei ist die
Féhigkeit unbemannter Flugsysteme, Massenvernichtungswaffen zu tragen, eine
besondere Herausforderung fiir internationale Exportkontrollen und Nichtverbrei-
tungsbemiihungen. [...] Dem Einsatz von insbesondere bewaffneten UMS stehen
die Prinzipien des humanitiaren Volkerrechts nicht per se entgegen. [...] Auf in-
ternationaler Ebene kdnnte als Fernziel eine ausdriickliche volkerrechtliche Rege-
lung (moglicherweise in Gestalt eines Manuals) in Erwdgung gezogen werden.*’

,»Die Verwendung unbemannter Systeme trdgt dabei in mehrfacher Hinsicht zum
Schutz bei: Sie iibernehmen solche Aufgaben, die fiir Menschen besonders gefahr-
lich sind, fiihren Aufgabenbereiche durch, die nicht oder nur schwer zugénglich
sind, und kdnnen mit ihren unterschiedlichen Sensoren Signale und Daten erfas-
sen, die den menschlichen Sinnen verschlossen bleiben. Als Assistenzsysteme ent-
lasten sie den Menschen von anstrengenden Routineaufgaben.

»Zur logistischen Unterstiitzung als zentrale Aufgabe der Streitkréaftebasis gehort
insbesondere der Transport von Versorgungsgiitern aller Art. Unbemannte Trans-
portfahrzeuge (UTF) bieten aus der Sicht der SKB hierbei eine Mdglichkeit, bei
gleichem oder geringerem Einsatz von Personal eine groflere Menge Giiter zu
transportieren. Vor allem aber wird die Gefdhrdung von eigenen Truppen durch
Beschuss oder Sprengfallen verringert.**

,Die Fahigkeiten des Heeres sollen kontinuierlich auf Einsétze zur Konfliktver-
hiitung und Krisenbewiltigung, einschlielich des Kampfes gegen den interna-
tionalen Terrorismus, im Rahmen von multinationalen Operationen ausgerichtet
werden.

»AuBerhalb bewaftneter Konflikte sind Aufklarungsmafinahmen, die das Hoheits-
gebiet eines anderen Staates, dessen Luftraum oder dessen Territorialgewésser be-
rithren, wegen Verletzung der territorialen Integritit dieses Staates volkerrechts-
widrig. Die Satellitenfernerkundung ist dagegen nach allgemeiner Ansicht nicht
volkerrechtswidrig, weil sie keine Beeintrdchtigung des Luftraums darstellt, be-

% Vel. ebd., S. 120-127.

37 TH. PETERMANN/R. GRONWALD: Stand und Perspektiven der militdrischen Nutzung unbe-
mannter Systeme (2011), S. 16—18.

* Ebd., S. 72.
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wegt sich der jeweilige Satellit doch jenseits der allgemein anerkannten Grenzen
des Luftraums. !

,»UAVs konnen stundenlang iiber einem Ziel kreisen und durch die kontinuier-
liche Uberwachung ein relativ verlissliches Bild der Lage fiir die Bediener in
der Kontrollstation bereitstellen. [...]JUnbemannte Systeme, auch mit fortgeschrit-
tener maschineller Existenz, bleiben technische Systeme, denen pflichtgemélBes
und verantwortliches Handeln unter bewusster Abwégung von Alternativen nicht
zugeschrieben werden kann. Einer Maschine lassen sich zwar Folgen kausal zu-
ordnen, aber sie kann nicht moralisch verantwortbar gemacht (und im Ubrigen
auch nicht bestraft) werden [...] Damit sei [...] ein Einsatz vollstdndig autonomer
Systeme [...] nach den geltenden Regeln des ius in bello nicht zu rechtfertigen.“

4. Ideologien im Zeitalter globalisierter Gewalt

,»Obzwar die Idee einer zivilisierten Kriegsfithrung auf den ersten Blick wie ein
Widerspruch in sich anmutet und nie realisiert wurde, stammen die meisten Versu-
che zur Eingrenzung des Kriegs auf bestimmte berechenbare Regeln aus der zwei-
ten Hilfte des 19. Jahrhunderts, als mit der Entstehung der Massenheere der Krieg
zur Massenkonfrontation von Gesellschaften ausartete. [...] Man sollte die Genfer
Konvention auflerdem als Versuch ansehen, die ,ritterliche Form*® der Kriegsfiih-
rung, wie es sie im Ancien Regime des 17. und 18. Jahrhunderts durchaus gab, vor
der neuen Grausamkeit zu bewahren, die mit den napoleonischen Massenheeren
Einzug hielt.“*

Die naturrechtliche These vom gerechten Krieg wurde jeweils im Dienst der
Herrschenden instrumentalisiert. Den Unterlegenen wurde schon im romi-
schen Reich eine imperiale Form des Friedens, ordnungsméfBig in der Rechts-
form der Pax Romana, angeboten, ein vom Sieger diktierter Rechtsfrieden,
der eine vertragsrechtliche Beziehung zwischen Gewalt und Recht herstellte.
In der Folge vollzog sich eine zunehmende Differenzierung der Kriegsgriin-
de. Dies hatte weitere Auswirkungen auf die Kriegsfiihrung, ndmlich eine zu-
nehmende Verrechtlichung des Verhaltens im Krieg. So entstand eine Rechts-
ordnung fiir die Kriegsfiihrung selbst, aber auch fiir die Form der Erlaubnis,
Kriege anfangen zu diirfen.*

,,Mit den internationalen Kriseneinsdtzen und humanitiren Interventionen wird
eine moderne Diskussion um die Gerechtigkeit der Kriegsfilhrung wiederbelebt. 4

“ Ebd., S. 195.

“2 Ebd., S. 198-202.

4 1. Etzersporrer: Krieg (2007), S. 75f.
#Vel. ebd., S. 138-140.

4 Ebd., S. 149.
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,,Nach dem Ende der Ost-West-Konfrontation und dem Zusammenbruch der Sow-
jetunion hat sich eine Politik der militdrischen Interventionen entwickelt, die von
den einen als der Anfang einer neuen politischen Weltordnung gefeiert worden,
wihrend die andern darin eine neue Form des Kolonialismus oder einen humanitér
bemintelten Imperialismus gesehen haben, der mit aller Entschlossenheit abge-
lehnt und bekdmpft werden miisse. ¢

,Im Anschluss an die Uberlegungen Kants hat eine Reihe von Friedens-und Kon-
fliktforschern die Perspektive eines allmédhlichen Verschwindens des Krieges im
Weltmalstab entwickelt. Auch sie gingen dabei von den pazifizierenden Wirkun-
gen einer kapitalistischen Wirtschaftsgesinnung und einer hohen politischen Parti-
zipation derer aus, die von moglichen Kriegsfolgen betroffen wéren. Dabei wurde
in der Regel jedoch iibersehen oder unterschitzt, wie sehr diese beiden Faktoren
an die Ordnung der Staaten gebunden sind. Mit deren zunehmender Erosion in den
letzten Jahren diirften auch die Hoffnungen auf ein allméhliches Verschwinden
des wirtschaftlich unattraktiv gewordenen Krieges briichig geworden sein.“’

»Das Theorem des demokratischen Friedens ldsst sich zwar belegen, ist jedoch
wenig aussagekréftig: zum einen gibt es nicht sehr viele Demokratien — die meis-
ten von ihnen sind auflerdem seit Ende der vierziger Jahre im Militirbiindnis
der NATO zusammengeschlossen —, und zum andern wird keine Erklédrung dafiir
angeboten, wann und unter welchen Bedingungen Demokratien bereit sind, gegen
nicht demokratische Staaten Krieg zu fithren.

,»Entgegen einer verbreiteten Vorstellung [..] deutet keineswegs Armut als solche
auf die Gefahr einer Eskalation von Gewalt und den bevorstehenden Ausbruch
von Kriegen hin. [...] Potentieller Reichtum ist eine sehr viel wichtigere Ursache
fiir Kriege als definitive Armut.*#

An die Stelle von kurzen Staatenkriegen mit Entscheidungsschlachten sind
lange innergesellschaftliche Kriege getreten. Defensivstrategien setzen auf
die Zermiirbung des Gegners, die Kampthandlungen richten sich nicht mehr
gegen die Armee des Gegners, sondern insbesondere gegen die Zivilbevol-
kerung. Die Privatisierung und Kommerzialisierung der neuen Kriege fiihrt
zu Warlords, Kindersoldaten und S6ldnerfirmen als den neuen Kombattanten.

Der Anteil innerstaatlicher Konflikte ist seit 1945 bestdndig gestiegen, jener
der zwischenstaatlichen Kriege sehr selten geworden. Dennoch ist die Gefahr
von Hegemonialmacht-Denken und dadurch bedingter militdrischer Ausei-
nandersetzungen nach Abklingen des Ost-West-Konfliktes durchaus wieder
gestiegen. In der Zwischenzeit seit 1990 kann von vier Hegemonialmacht-

46 Miinkler, Herfried: Die neuen Kriege; 2004, S. 222.
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Bereichen gesprochen werden, deren Konfliktpotenzial zu neuen zwischen-
staatlichen Kriegen fiihren kann. Diese sind zunéichst (1) die USA mit ihren
NATO-Verbiindeten, (2) Russland mit seinem zaristischen Erbe eines Expan-
sionismus und Kolonialismus in der Politik, (3) China, welches sich nach
Grenzstreitigkeiten mit Russland, Indien, Vietnam und Taiwan allerdings im
Augenblick stiarker auf die Wirtschaftspolitik verlegt hat und (4) Indien in-
klusive Pakistan und Bangladesch, die, ebenfalls bevolkerungsreich und an-
gesichts zuriickgehender Wasservorrite des Himalaya, in direkte kriegerische
Auseinandersetzungen mit ihrem ndrdlichen Nachbarn geraten konnten. Au-
Berdem konnte man nach der Wirtschaftskraft Mitglieder der Lander der ers-
ten Welt (OECD-Staaten), der zweiten Welt (Russland, China und asiatische
Tiger, Indien, Brasilien), der Dritten Welt (stagnierende Staaten mit Zentrala-
sien, Nordafrika, der arabischen Welt) und schlieB8lich die vierte Welt (die zer-
fallenden oder fast zerfallenen Staaten, die sich {iberwiegend siidlich der Sa-
hara befinden) unterscheiden. Auch hier gibt es zwischenstaatliches Konflikt-
potential.*® Neben kulturellen und religiosen Griinden spielen die wachsenden
sozialen und 6kologischen Probleme und die dadurch erzeugten Frustrationen
eine zentrale Rolle. Vorbeugende soziale und politische priventive Mafinah-
men sollten Vorrang erhalten vor nachtiglichem militérischen Eingreifen.

,»Die aktuellen Konflikte zeichnen sich auch durch einen Anstieg der Kriminalitét
aus, weshalb man oft nur schwer zwischen krimineller und politischer Gewalt
unterscheiden kann. Geiselnahmen, Kidnapping, Schmuggel, Raubziige und Pliin-
derungen zéhlen zu den moglichen Mafinahmen, politische Gewalt zu finanzieren;
andererseits dienen politische Ziele oft zum Bemanteln rein krimineller Taten.*!

Dabei sieht MArRY KALDOR im “Unvermogen, eine kosmopolitische Politik zu
fordern, die gravierendste Schwachstelle* fiir eine vorbeugende Friedenspo-
litik zur Verhinderung von militdrischen Auseinandersetzungen, auch wenn
die Kriege in Afghanistan und im Irak das Konzept des humanitéren Einsatzes
und der friedensschaffenden Mission selbst diskreditiert haben sollten.

,»Qelegentlich wird von einer Revolution im Bereich des Militérischen gespro-
chen. Doch es darf bezweifelt werden, ob sich tatsdchlich grundlegende strategi-
sche Uberlegungen verindert haben oder nur die Technologie. Es konnte so schei-
nen, als ob das Denken und die Strategien der Kriegsfithrung aus der Tradition
iibernommen wurden, allerdings mit dem Ziel, die Opfer auf der Seite der eigenen

50 Vgl. TH. RoitHNER: Soldner, Schurken, Seepiraten (2010), S. 40—42.
31 M. Karpor: Neue und alte Kriege (2007), S. 8f.
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Soldaten moglichst gering zu halten. Dies kann durch modernste Technologie und
vor allen Dingen durch Luftschldge erreicht werden. Dem Fernsehpublikum wird
durch die spektakuldren Luftschldge der Anschein klassischer Kriegsfiihrung ge-
boten, aber nicht nur die Technologie, sondern gerade die sozialen Grundlagen der
neuen Kriege haben sich gewaltig gedndert. Nach KaLpors Ansicht miissen die
neuen Kriege im Kontext des Globalisierungsprozesses gesehen werden.“>*

,,Es steht auBBer Zweifel, dass die Folgen der Beendigung des Kalten Krieges — die
Verfligbarkeit {iberschiissiger Waffen, der Misskredit, in den die sozialistischen
Ideologien gerieten, der Zerfall totalitdrer Regime, der Entzug der Unterstiitzung,
die Supermichte ihren Klienten-Staaten hatten angedeihen lassen — in signifikan-
ter Weise zu den neuen Kriegen beitrugen. >

,Die Féahigkeit von Staaten, einseitig gegen andere Staaten gewaltsam vorzuge-
hen, ist heute erheblich eingeschrénkt [...] Zur gleichen Zeit wird das staatliche
Gewaltmonopol von unten untergraben, und zwar durch Privatisierung der Ge-
walt.*6

Mary KaLDOR unterscheidet eine neue politische Frontstellung, ndmlich die
zwischen einer kosmopolitischen als auf Werten der Einbeziehung, des Uni-
versalismus und Multikulturalismus basierten Politik und einer Politik parti-
kularer Identitdten, die oft politisch oder national ausgerichtet sind. Man kann
diese auch zukunftsorientiert oder riickwartsgewandt bezeichnen. Die neue
Politik beruht auf Symbolen einer globalen Massenkultur, basierend auf elek-
tronischen Medien.’

»In den frilhen neunziger Jahren zeigte man sich sehr optimistisch in Bezug auf
humanitire Interventionen zum Schutz der Zivilbevolkerung [...] Das Festhalten
an iiberholten Auffassungen, die Neigung, diese Kriege in traditionellen Begrif-
fen zu interpretieren, war der Hauptgrund, warum humanitére Interventionen die
Kriege nicht nur nicht verhindern konnten, sondern sic womoglich sogar auf viel-
faltige Weise mit in die Lange zogen: durch die Versorgung mit humanitéren Hilfs-
giitern, die eine wichtige Einnahmequelle fiir die Kriegsparteien darstellt; durch
die Legitimation von Kriegsverbrechern, indem man sie an den Verhandlungstisch
einlddt; durch den Versuch, politische Kompromisse mit denen zu finden, die sich
Grundannahmen der Politik des Ausschlusses zu eigen machen. Der Schliissel zu
einer jeden dauerhaften Losung ist in der Wiederherstellung der Legitimitét zu
suchen, in der Widereinsetzung einer — sei es lokalen, nationalen oder globalen —
Offentlichen Kontrolle der organisierten Gewalt.*>®

> Ebd., S. 18.
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7 Vgl. ebd., S. 23-25.
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Ein weiteres Lehrstiick in Sachen Neue Kriege war der Balkankrieg.

,»Hatte man das Hauptmerkmal des Kriegs, seinen Genozid-Charakter, erkannt,
dann hétte die oberste Prioritit im Schutz der Zivilbevolkerung bestanden. >’

»~Am Ende bestand die Gewaltanwendung durch die internationale Gemeinschaft
vor allem aus Luftschldgen, wie sie die Amerikaner als relativ risikoloses Mittel
stets befiirwortet hatten. [...] Aber Luftschldge sind kein sonderlich geeignetes
Instrument, die Zivilbevélkerung auf dem Boden zu schiitzen. [...] Viele Beob-
achter vertreten die Auffassung, dass die Entsendung der Schnellen Eingreiftruppe
groBere Wirkung erzielte. Die eigentliche Herausforderung war nicht Friedenssi-
cherung, sondern Durchsetzung des humanitiren Rechts. ¢

»Was dem Krieg zum Opfer fiel, das war die demokratische Politik. Die nationalis-
tischen Politiker, die fiir den Ausbruch des Krieges verantwortlich waren, haben es
geschafft, der breiten Masse der Bevolkerung einen Nationalismus einzupflanzen,
der vor dem Krieg offenbar so nicht existierte. !

Auf der anderen Seite entstehen neue kulturelle Gegensétze, zwischen einer
mobilen weltpolitisch orientierten Gesellschaft zu Gleichgesinnten, die sich
fiir ein globales Unternehmen einsetzen und in transnationalen Firmen und
iiberregionalen Organisationen arbeiten einerseits, einer neuen internatio-
nalen und kooperativ zusammenarbeitenden Gesellschaft der Gelehrten und
Wissenschaftler andererseits und einer dritten Gemeinschaft, die sich als Teil
der von der Globalisierung ausgeschlossenen nationalen oder religiosen Min-
derheit empfindet, die sich nach wie vor traditionell und national definieren.
Die Vorstellung einer transnationalen Zivilgesellschaft stellt sich gegen die
Partikularismus-Politik der Identitit.5

,»In Osteuropa findet sich der Riickgriff auf den Nationalismus zu Zwecken politi-
scher Mobilisierung von Gefolgschaft schon vor 1989.¢¢

,,Vor dem Kolonialismus hatten die meisten Gesellschaften nur ein vages Bewusst-
sein von ethnischer Identitit. [...] Von nicht geringer Bedeutung ist das politische
Vakuum, das mit dem Niedergang der Linken und dem immer enger werdenden
Raum fiir substantielle politische Alternativen entstanden ist. Nationalistische
Auffassungen oder ihre Keimzellen, wie sie etwa in den Debatten um das Asyl-
recht hervortreten, werden zu parteipolitischen Zwecken ausgenutzt. Von der Lin-
ken, insbesondere von ihren durch den Sturz des Kommunismus diskreditierten
Fliigeln, kommt keine klare politische Opposition. [...] Die zweite Hauptquelle

¥ Ebd., S. 111.
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der neuen Politik der Identitét ist in der Parallelwirtschaft zu sehen. [...] Die neoli-
beralen MafBinahmen erhéhten die Arbeitslosigkeit, den Ressourcenverbrauch und
die Einkommensunterschiede und schufen damit ein Milieu, in dem sich Krimina-
litdt, Korruptionskartelle, Schwarzmarkthéndler, Waffen und Drogenschmuggler
etc. ausbreiten konnten. ¢

,»Die neuen Kriege [...] gehen mit der Fragmentierung und Dezentralisierung des
Staates einher. [...] Der gescheiterte Staat ist vor allem dadurch gekennzeichnet,
dass er die Kontrolle iiber die zunehmend fragmentierten physischen Zwangsmit-
tel verliert. [...] Mit dem Legitimitétsverlust des Staates und dem Auftreten neuer
Kreise, die Schutzgeld fordern, greift die Steuerhinterziechung um sich. [...] Typi-
scherweise sind die neuen Kriege durch eine Vielzahl unterschiedlicher Kampf-
einheiten geprigt, die 6ffentlich wie privat, staatlich wie nichtstaatlich oder auch
beliebige Mischformen sein konnen [...], reguldre Truppen oder Reste davon;
paramilitdrische Gruppen; Selbstverteidigungseinheiten; auslédndische Soéldner;
schlieBlich regulére auslandische Truppen, die im Allgemeinen ein Internationales
Mandat besitzen. [...] Die verbreitetsten Kampfeinheiten sind die paramilitéri-
schen Gruppen, also autonome Gruppen bewaffneter Ménner, die sich im Allge-
meinen um eine einzelne Fiihrungsgestalt scharen.*6

,»Viele der im Umlauf befindlichen Vokabeln wie Intervention, Friedenssicherung,
Friedensstiftung, Souverénitit und Biirgerkrieg gehen auf Konzepte des Natio-
nalstaates und des modernen Krieges zuriick, die in der heutigen Lage nicht nur
schwer anzuwenden sind [...] Das zweite Reaktionsmuster ist der Fatalismus. Da
sich diese Kriege den traditionellen Konzepten verweigern, hilt man sie fiir einen
Riickfall in Barbarei oder Anarchie; folglich ldsst sich von au3en auch nicht mehr
bewirken, als ihre Symptome zu lindern. [...] Der Strategie, Furcht und Hass zu
sden, muss eine Strategie entgegengestellt werden, welche die ,Herzen und Kopfe*
zu gewinnen sucht.“

Eine erfolgreiche Strategie in diesem Zusammenhang konnte die Wiederher-
stellung von Legitimitdt darstellen, die eine Terminologie der humanitdren
Intervention unterstiitzt.*’

»Beil den Kriegen der jiingsten Vergangenheit hat die internationale Staatenge-
meinschaft sich vornehmlich darum bemiiht, eine Verhandlungslésung zwischen
den Konfliktparteien herbeizufithren. Dieses Vorgehen weist eine Reihe von
Nachteilen auf.*¢

,»Die kosmopolitische Rechtsdurchsetzung hat sowohl eine militdrische als auch
eine polizeiliche Seite.“®

% Ebd., S. 139-142.
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,wunter dem Strich lauft der Vorschlag einer kosmopolitischen Rechtsdurchset-
zung auf das ehrgeizige Projekt hinaus, einen neuen Typus von Soldat und Polizei
in einem zu schaffen.*”

Sehr wichtig neben der humanitiren Unterstiitzung ist dann jedoch der Wie-
deraufbau.

Kriege aus der Distanz heraus und unter Verwendung autonom intelligen-
ter Technik zu fithren, erwichst mehr oder weniger den militirischen Not-
wendigkeiten des Schlachtfeldes der Zukunft. Sowohl bei asymmetrischen
Konflikten wie auch im zwischenstaatlichen Cyberwar werden Soldaten
moderner und spezialisierter Eingreiftruppen durch diese Technologie dem
direkten Gefdhrdungspotenzial durch Gegner entzogen. Abgesehen von der
Vorsorge fiir zwischenstaatliche Kriege bedarf es vor allem kleiner ausgebil-
deter Eingreiftruppen neben der strategischen Luftiiberlegenheit. Bodentrup-
pen konnten Teilaufgaben sowohl an Drohnen (strategische Aufklarung) wie
an Roboter abgeben und durch Rettungsgerit fiir Verletzte und Kampfrobo-
ter fiir den StraBenkampf unterstiitzt werden. Da allerdings bei autonom in-
telligenter Technik die Verantwortungsfrage nicht vollstindig zu klédren sein
diirfte, schlage ich die Verwendung semi-autonomer intelligenter Technik vor,
wodurch die Verwendung der neuen technischen Mdoglichkeiten insgesamt
von Menschen (Soldaten und Befehlshaber der Eingreiftruppe) verantwortet
werden muss. Der Einsatz von Kampfrobotern muss durch einen militidrischen
Befehl angeordnet werden. Die Verantwortung bleibt auch beim Einsatz von
Maschinen oder technischen Systemen letztendlich bei den Befehlshabern.
Gleiches gilt fiir die Fernbedienung von einer heimatlichen Basis oder von
einem Schiff aus. Insgesamt beruht autonom-intelligente Militdrtechnologie
auf bestimmten gesellschaftlichen Konstellationen und ist unter dieser Riick-
sicht trotz aller technischen Autonomie eben gerade nicht autonom in einem
politischen Sinn.

Drohnen und Kampfroboter passen in ein Star-War-Szenario hinein. Aber
auch das Konzept von Einsatzkommandos mit humanitirem Auftrag kann
solche Technik heranziehen. Die neuen asymmetrischen Konflikte sind zwar
allein mit militérischer Technik nicht zu gewinnen, vermutlich aber ohne ih-
ren Einsatz auch nicht. Zumindest kann diese eine militirische Eingreiftruppe
unterstiitzen. Der Einsatz von der Luftwaffe und speziell ausgeriisteter Boden-
truppen gehort zu den begleitenden militdrischen Mitteln der Problemlosung
unter bestimmten Umsténden, wenn zum Beispiel ein UNO-Mandat bestimm-

™ Ebd., S. 215.
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te humanitire Missionen abdeckt. Wichtiger noch als der Einsatz militirischer
Mittel erscheinen aber politische und 6konomische Krisenpravention. Den
Zerfall von Staaten zu verhindern oder rechtzeitig vor bewaftneten Konflik-
ten Staaten aufzubauen und ihre Legitimitét zu retten, ist insgesamt wichtiger
als Militérstrategien. Die Losungsmoglichkeit militdrischer Kriseninterven-
tion sollte die letzte Handlungsoption darstellen, dann, wenn wirklich alle
Alternativen gescheitert sind. Der eingeschlagene militdrtechnologische Ent-
wicklungspfad am besten unter globalem Verzicht auf nukleare Abschreckung
kann aus Sicht der westlichen Demokratie — hier eingenommene Perspekti-
ve — wohl nicht grundsitzlich verlassen werden. Sie umfasst Luftherrschaft,
digitales Schlachtfeld, Drohnen und Kampfroboter und kleine gut geschulte
Eingreiftruppen, wie sie auch zur Terrorbekdmpfung bislang eingesetzt wer-
den. Das moderne Waffenarsenal wie die entsprechende militérische Strategie
sollte potentielle militdrische Gegner abschrecken konnen. Wichtiger aber als
Abschreckung scheint die Vermeidung von Kriegen zu sein. Hier spielen Di-
plomatie und Politik eine zentrale Rolle. Militirtechnologie auch autonom
intelligenter Art kann diese nicht ersetzen, aber Teil einer solchen Strategie
werden. Dabei muss der Einsatz autonomer oder semi-autonomer Militartech-
nik der Kontrolle durch Menschen unterliegen, weil Maschinen weder Be-
wusstsein noch Sittlichkeit aufweisen, um im moralischen Sinne zurechenbar
entscheiden zu konnen. Geméf dem technologischen Imperativ kdnnte vollig
autonome militérische Technik zwar entwickelt werden, ihr Einsatz allerdings
konnte sich als nicht verantwortbar herausstellen.

Zusammenfassung

IRRGANG, BERNHARD: Drohnen und Kampf-
roboter — neue Militirtechnik fiir den
gerechten Krieg im Globalisierungsstru-
del? ETHICA 22 (2014) 2, 139-161

Die technologische Entwicklung von Mi-
litirtechnik im globalen Informationszeit-
alter hat die klassischen Kriege von der
Symmetrie zur Asymmetrie verschoben.
So tritt beispielsweise Cyberwar als neues
militdrisches Mittel hinzu. Zwischenstaatli-
che Konflikte sind die Ausnahme geworden.
Durch die zunehmende Verschmelzung von
Militdr- und Ziviltechnik gerdt das klas-
sische Staatenmodell mehr und mehr ins
Wanken. Die Legitimitdt der Staaten gilt es

Summary

IRRGANG, BERNHARD: Drones and combat
robots — new military technology for the
just war in the globalization whirpool?
ETHICA 22 (2014) 2, 139-161

The technological development of military
technology in the global information age
has moved the classic wars from balance to
asymmetry. Thus, e.g., Cyberwar as a new
military instrument is coming up. Cross-na-
tional conflicts have become the exception.
The increasing fusion of military and ci-
vilian technology causes the classic state
model to sway more and more. The legiti-
macy of states, however, is to be preserved.
Ethical problems of responsibility arise
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jedoch zu erhalten. Ethische Probleme der
Verantwortung ergeben sich aus der auto-
nom intelligenten Technik, die selbststin-
dig zu handeln in der Lage ist. Letztlich
muss die Verantwortung dem Befehlshaber
zukommen. Militdrtechnik muss der Kont-
rolle des Menschen unterliegen, da ethische
Uberlegungen sonst ins Leere laufen.

Asymmetrische Kriege
Autonom intelligente Technik
Cyberwar

Globalisierung
Militdrtechnik

Neue Kriege
Sicherheitspolitik
Technikphilosophie

from autonomously intelligent technology
which is able to act independently. In the
end responsibility rests with the command-
er. Military technology must be subject to
the control by man since otherwise ethical
considerations will be in vain.

Asymmetrical wars

autonomously intelligent technology
Cyberwar

globalization

military technology

new wars

philosophy of technology

security policy
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